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Inledning

Denna policy utgor grunden i universitetets ledningssystem for informationssakerhet (LIS)
och beskriver Umea universitets ramverk for informationssidkerhet. Policyn ska utgora ett
stod for verksamheten i det dagliga arbetet. Arbetet med informationssiakerhet utgar fraimst
fran lagar, forordningar, foreskrifter, universitetets egna krav samt avtal. Myndigheten for
samhallsskydd och beredskaps foreskrifter om statliga myndigheters informationssakerhet
(MSBFS 2016:1) har anvants som utgangspunkt for foreliggande policy. Enligt dessa
foreskrifter ska myndigheten:

e Bedriva ett systematiskt och riskbaserat informationssiakerhetsarbete med stod av ett
ledningssystem for informationssdkerhet. I detta arbete ska standarderna ISO/IEC
27001:2014 och ISO/IEC 27002:2014 beaktas.

¢ Genom ledningssystemet tydliggora myndighetsledningens och den 6vriga
organisationens ansvar for myndighetens informationssikerhetsarbete

e Genom ledningssystemet tilldela nodviandiga befogenheter for de roller som arbetet
med informationssdkerhet kraver

e Genom ledningssystemet sdkerstilla att informationssakerhetsarbetet bedrivs
samordnat samt att det regelbundet utviarderas och lopande utvecklas

e Uppritta en informationssikerhetspolicy och andra styrande dokument,

e Informera medarbetare om krav pa saker informationshantering och relevanta regler
inom omradet

¢ Regelbundet, och enligt en beslutad utbildningsplan, genomfora utbildningar rorande
informationssidkerhet som ar anpassade till medarbetarnas arbetsuppgifter

e Regelbundet, och enligt en beslutad 6vningsplan, genomféra 6vningar for att prova
och utveckla myndighetens sdkerhetsatgiarder for kontinuitetshantering avseende
informationsséakerhet

e Klassificera sin information med utgangspunkt i krav pa konfidentialitet,
tillforlitlighet och tillganglighet i olika nivaer utifran vilka konsekvenser som kan
uppsta av ett bristande skydd

e Identifiera, analysera och bedoma hot och risker for verksamhetens information,
system och tjanster

e Utifran informationsklassningens resultat och genomford riskanalys identifiera och
vidta de atgarder som kravs for att uppfylla skyddsbehovet

e Folja upp och utviardera vidtagna atgarder och gjorda bedomningar av hot och risker

e Kontinuerligt utveckla skyddet for att 6ver tid uppratthalla informationens behov av
sakerhet

e Fortlopande dokumentera vidtagna atgiarder

e Tillse att det finns rutiner for att identifiera, rapportera, bedoma, hantera och
dokumentera incidenter som kan paverka sikerheten i den informationshantering
som myndigheten ansvarar for
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e Tillse att det finns rutiner for kontinuitetshantering som tydliggor hur verksamhetens
informationshantering uppratthalls vid storre storningar och avbrott

Denna policy ersatter, av rektor den 23 december 2014, faststalld
informationssikerhetspolicy (Dnr: FS 1.1.2-1833-14).

Allmant

Information r en av vara viktigaste tillgdngar och utgor en forutsattning for att vi ska kunna
bedriva var verksamhet. Vara informationstillgangar maste darfor behandlas och skyddas pa
ett tillfredsstdllande sdtt med en helhetssyn pa informationssikerheten som inbegriper
universitetets alla verksamhetsdelar. Detta d& en sdker informationshantering utgor en
forutsattning for att vi skall kunna fullgora uppdraget med att tillhandahélla utbildning,
bedriva forskning samt att samverka med det omgivande samhallet.

Informationssakerhetsarbetet skall samordnas med Ovrigt sikerhetsarbete vid universitetet
och de ledningssystem som antagits dar.

Definitioner

Informationssdkerhet ar sikerhet betraffande informationstillgangar rérande formagan att
uppratthalla 6nskad konfidentialitet, riktighet och tillgdnglighet (ISO 27002.2.5).
Informationssikerheten avser savil administrativ sikerhet som teknisk siakerhet

Informationstillgangar ar allt som innehaller information och allt som bar pa information.
Till exempel information och informationsbehandlande system, programvara, fysiska
tillgdngar och hardvara, tjanster, manniskor och immateriella tillgangar. (ISO 27002:7.1.1)

Konfidentialitet - Att innehallet i informationsobjekt (eller ibland dess existens) inte far
goras tillganglig eller avslgjas for obehoriga

Tillgdnglighet — Att informationstillgdngar skall kunna utnyttjas i forvantad utrackning och
inom onskad tid

Riktighet — Att information inte forandras, vare sig obehorigen, av misstag eller pa grund av
funktionsstorning

PDCA-modellen ("Plan-Do-Check-Act”). En strukturerad process for planering,
genomforande, uppfoljning och kontinuerlig forbattring som anvinds i ISO’s (International
Organization for Standardization) olika ledningssystem, kdand och anvand under sin engelska
forkortning,

COSO-modellen (utvecklad av Committee of Sponsoring Organization). COSO-modellen
bestér av fem delar: Kontrollmiljo, riskanalys, kontrollaktiviteter, information och
kommunikation samt tillsyn. Dartill en riskvardering utifrdn sannolikhet och konsekvens
med en skala pa 1 till 4,

Med hot menas — mdjlig, oonskad hindelse som ger negativa konsekvenser for
verksamheten.
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Malsattning

Malet for informationssidkerhetsarbetet vid Umea universitet ar att skydda dess
informationstillgdngar mot olika hot och att skapa en effektiv hantering och rutiner for att
tillforsiakra att system och information omfattas av sdkerhetsaspekterna konfidentialitet,
tillganglighet samt riktighet.

Roller och ansvar

Det overgripande ansvaret for myndigheten har universitetsstyrelse och rektor, vilket
inbegriper ansvaret for universitetets informationssiakerhet. Rektor faststaller
informationssikerhetspolicy.

Rektor utser ansvarig for samordningen av informationssikerheten. I enlighet med rektors
delegationsordning ar det universitetsdirektoren som har till uppgift att leda och samordna
arbetet med universitets informationssakerhet och ar dirmed
informationssdkerhetsansvarig. Universitetsdirektoren eller den eller de som denna
delegerar till, har som informationssdkerhetsansvarig ansvar for planering, samordning,
uppfoljning och kontroll av efterlevnad av informationssikerhetsarbetet.

Rektor utser en informationssdkerhetsgrupp som har till uppgift att utgora ett radgivande
beredande organ till stod for universitetsdirektorens informationssakerhetsarbete, bland
annat genom att tillse att ledningssystemet for informationssiakerhet vid Umea universitet
fungerar och efterlevs i dess olika delar. I detta organ ska foljande funktioner finnas
representerade:

IT-sdakerhet, fysisk sikerhet, forskningsverksamhet, grundutbildning, administrativ
verksamhet samt ovriga funktioner som universitetsdirektoren beslutar inga.

Dekan respektive prefekt/motsvarande har ansvar for planering, samordning, uppfoljning
och kontroll av efterlevnad av informationssidkerheten vid fakultet respektive
institution/centrumbildning eller enhet.

For varje informationstillgdng ska det finnas en informationsdgare som ansvarar for alla
delar av informationssidkerheten for informationstillgdngen. Informationsdgaren ansvarar for
informationstillgdngens konfidentialitet, tillganglighet och riktighet.

For information som ingér i IT-system giller det ansvar och de roller som framgar av
styrdokument for IT-verksamheten vid universitet sdisom IT-sdkerhetsplan, dnr 100-3305-
10, och instruktion for systemforvaltning och systemégare.

Den som ingar avtal som leder till informationsanvandning eller informationsutbyte ansvarar

for att kraven pa informationssikerhet specificeras i avtalet.

Arbetssatt

Ledningssystemet for informationssikerhet vid Umea universitet bygger pd PDCA-modellen
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enligt de overgripande stegen Planera, Genomfora, Utvdrdera och Forbdttra. Varje steg
innehaller i sin tur en eller flera processer.!

o

PDCA modell fig 1

 Planering — Insamling av krav och malsdttning samt framtagande av Risk- och
sarbarhetsanalys.

Planeringsfasen omfattar bl. a. att arligen analysera gillande lagstiftning och gillande
foreskrifter samt planera nastkommande ars prioriterade arbete med informationssidkerhet.
Har ingar 6versyn av risk- och sarbarhetsanalys. Arbetet sker pa en universitetsovergripande
niva med stod av en arbetsgrupp bestaende av representanter for universitetsforvaltning och
ovrig verksamhet under ledning av informationssikerhetsansvarig eller den till vilken denna
delegerar uppgiften.

« Genomfora — Driva och genomfora det faktiska informationssakerhetsarbetet.

Risk och sarbarhetsanalysen utgar fran ovan nimnda kartlaggning och klassificeras utifran
verksamhetsprocesser vilka foljer Umea universitets klassificeringsstruktur (Dnr FS 2.4.2.1-
1910-14).

Klassificeringen sker darefter utifrain MSBs modell for klassificering av information med en
bedomning av respektive process sikerhetsaspekt (konfidentialitet, tillgdnglighet samt
riktighet) samt konsekvensniva enligt COSO-modellen.

Utifran risk- och sarbarhetsanalysen upprattas infor varje ar en handlingsplan som rektor
faststiller. Handlingsplanen ska innehélla foreslagna atgarder, status och ansvariga.

Anstillda utbildas/informeras om informationssikerhetsansvaret utifran befattning och
ansvar. Prefekter/motsvarande informeras om sitt informationssiakerhetsansvar atminstone
en gang per ar i samband med prefekt-/chefstraffar. Systemadministratorer och IT-
kontaktpersoner informeras om informationssékerhetsfrégor dtminstone en gdng per ar i
samband med respektive natverkstraffar. Ovriga anstillda informeras genom att checklistan
distribueras via nyhetsbrevet Nyheter for anstillda.

1 .. o . . .
Processmodell baserad pa metodstod frdn www.informationssikerhet.se
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Kontinuitetsplaneringen bestar av en katastrofplan som géller for centrala IT-resurser. | denna
beskrivs de rutiner som finns for att IT-driften vid Umea universitet ska kunna fungera vid en
katastrof och om hur IT-driften ska kunna skétas fran ett annat driftstélle. Katastrofplanen ar avsedd
att anvandas i situationer som definierats som en katastrof, men ska dven vara ett stod i
avbrottsplaneringen. Systemagaren ska ta fram en katastrofplan for varje system som den ar
ansvarig for. Hur detta ska goras beskriv i en framtagen mall. Krav pa tillganglighet for de centrala IT-
resurserna har kartlagts och en prioritetslista har faststallts tillsammans med systemagarna.

Incidenthanteringen hanteras enligt faststalld process. Den anstéllde vander sig till IRT (Incident
Response Team). De ger rad och stod kring olika typer av IT-sdkerhetsincidenter, i allt fran misstanke
om konstig e-post, till misstanke om intrang av olika slag. Som stéd finns en mall for
incidentrapportering och en mall fér incidentanalys framtagna. En etablerad rutin finns faststalld for
hur och néar rapportering till MSB ska ske.

« Utvidrdera - Mitning och uppfoljning av krav och uppsatta mal for
informationssakerhetsarbetet.

En periodisk aterkommande uppfoljning av savil foreliggande policy samt Risk och
sarbarhetsanalys ar viktig for att bevaka att ledningssystemet for informationssiakerhet vid
Umead universitet fungerar och efterlevs. I enlighet med rektors beslut om regelverk vid Umeé
universitet ska policys foljas upp fortlopande och senast efter fem ar genomga en komplett
oversyn. Risk- och sarbarhetsanalys ska faststillas for en giltighet pa tre ar for att spegla
forandringar och nya krav i verksamheten men kan revideras tidigare om behov foreligger.

Vid det arliga upprattandet av en handlingsplan for informationssakerhetsarbetet gors en
genomgang av risk- och sarbarhetsanalysen och vilka atgiarder som vidtagits under
foregaende ar. Handlingsplanen faststilles av rektor. Darutover sker en halvarsvis
rapportering av informationssdkerhetsarbetet till universitetsdirektoren.

Inom ramen for universitetets arbete med intern styrning och kontroll sker dven en viss
kontroll av informationssidkerhetsarbetet arligen. Inom detta arbete rapporteras intraffade
incidenter genom avvikelserapportering.

« Forbiattra — Resultat fran uppfoljningen ligger till underlag for kommande forbattringar
och prioriteringar samt kompetensutveckling

Genom att kartldgga och systematisera universitetets informationssiakerhet enligt
ovanstdende modell kan hot och risker inom omradet kartldggas och eventuella atgarder
vidtas och foreliggande policys mélsattning uppfyllas. Darfor ska resultatet av risk- och
sarbarhetsanalysen kommuniceras till berorda verksamheter. En generell information om
LIS, inklusive bifogad checklista, som vinder sig till alla anstidllda och studenter ska dven
finnas tillganglig via universitets hemsida for att 6ka medvetenheten om risker och hot inom
omradet.
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Bilagor

Risk- och sérbarhetsanalys



