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1. Beskrivning

Det har dokumentet beskriver hur en riskanalys gar till. Utgdngspunkten ar det metodstod som
MSB - Myndigheten f6r samhéllsskydd och beredskap tagit fram samt den internationella
standarden for informationssidkerhet, SS-EN ISO/IEC 27001/27002/27005 samt ISO 31000.

Metoden gir att anvianda vid en organisationsovergripande riskanalys eller vid en riskanalys av ett
enskilt analysobjekt, till exempel en process eller ett IT-system.

Innan riskanalysen paborjas bor analysobjekt ha identifierats och den informationstillgdng som
ingar bor ha virderats genom att en klassificering utifran sikerhetsaspekterna Konfidentialitet,
Riktighet och Tillgdnglighet dr genomford, Bilaga (MS-Excel) for dokumentation aterfinns i Aurora
under Informationssékerhet och rubriken Styrande dokument.

2. Bakgrund

I riskanalysen identifieras de hot och o6nskade hiandelser som kan paverka
informationssidkerheten i organisationen. En riskanalys gar ut pa att besvara de tre fragorna; Vad
kan hédnda? Hur sannolikt dr det? och Vad blir konsekvenserna?

Syftet ar att ge ett underlag for beslut om vilka sidkerhetsatgiarder som ska inféras men ocksa att
hé6ja medvetenheten om hot, sarbarheter och risker hos de som deltar i analysen.

For att uppfylla Dataskyddsforordningen och ISO-standarden SS-EN ISO/IEC 27001 krivs:
e Att personuppgifts- och informationssikerhetsrelaterade risker analyseras,

e Att riskanalysens resultat ligger till grund for val och utformning av sdkerhetséatgarder och
det systematiska informationssikerhetsarbetet.

3.Anvandningsomraden

Riskanalysens anvandningsomrade ar stort och kan genomforas pa olika nivaer och situationer.
Négra exempel pa analysobjekt:

Verksamheten som helhet
Vid nyanskaffning it-system/tjanst
e Ett forskningsprojekt
e En specifik informationsmangd
e En specifik applikation
e Enserverhall
¢ En verksamhetsprocess
e En organisationsforandring

Nedanstdende exempel pa mall innefattar sjalva riskanalysen och ger dven stod for fortsatt arbete
med hantering av de identifierade riskerna. Mallen finns tillgdnglig pa Aurora.


https://www.aurora.umu.se/regler-och-riktlinjer/sakerhet/informationssakerhet/
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Genomfora riskanalysen

1 Utse analysledare

2 Bjud in till en workshop — beskriv syfte och vilken information som ska analyseras.
Lampliga deltagare kan exempelvis vara systemigare, systemforvaltare, informationsagare,
IT-systemadministrator.

3 Forbered si mycket som mojligt nér det géller beskrivning av tillgangen. Finns ett resultat
fran en klassificering bor den finnas som en grund for den fortsatta riskanalysen. Finns
systembeskrivningar 6ver befintlig IT-milj6? Ta reda pa vilka lagar och krav som kan péaverka.
Hotbilder?

3.1  Bestam avgransningar
3.2  Identifiera eventuella externa och interna krav

3.3  Beskrivinformationstillgingen (himta fran informationsklassningen) finns det
sarskild skyddsvird data?
GDPR: Finns personuppgifter, integritetskénsliga personuppgifter eller kansliga
personuppgifter?

Finns forskningsdata? Eventuell data/information som senare kan leda till patentans6kan?
Finns ett syfte? Informationsméangd? Ta hansyn till informationstillgdngens livscykel.

3.4 Hotbild — anvind generella och aktuella beskrivningar av hotbilder i exempelvis trend och
arsrapporter (internationella, nationella och sektorsspecifika). Finns tidigare
incidentsammanstallningar inom organisationen att ta del av?
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4 Steg1 — Identifiering av hot och sarbarheter. Vad kan hinda?
Vilka hot och vilka sarbarheter har identifierats som kan medfora att en o6nskad handelse
kan intraffa och ge negativa konsekvenser?

5 Steg 2 — Riskbedomning. Lista riskerna — numrera

Riskbedom genom att titta pd sannolikhet och konsekvens for varje risk.

Konsekvens Sannolikhet Intervall sannolikhet
(1) Férsumbar (1) Osannolikt eller < 0,05 ggr/ar
mycket séllan
(2) Mattlig (2) Liten sannolikt eller 0,05-0,5 ggr/ar
sallan
(3) Betydande (3) Stor sannolikhet eller | 0,5-1 ggr/ar
regelbundet
(4) Allvarligt (4) Mycket stor 1-10 ggr/ar
sannolikhet eller ofta

Konsekvens. Ta del av exempel pa specifika konsekvensnivéer i riskanalysens mall for vardering
och beskriv konsekvensen kortfattat.

Tank pa att Dataskyddsforordningen stiller krav pa att en specifik konsekvensbedémning ska
goras om riskanalysen visar att en viss personuppgiftsbehandling bedoms leda till en hog risk for
fysiska personers rattigheter och friheter. I sddana fall ska Dataskyddsombudet vid Umea
universitet kontaktas. Detta utesluter inte att i andra fall gora en generell konsekvensbedémning
utifran ett verksamhets-, ekonomiskt-, fortroende- och individperspektiv.

Sannolikhet ir ett matt som beskriver hur ofta man skattar att en hiandelse kommer att intraffa.

Det finns flera olika sétt att svara pa fragan hur troligt ett specifikt riskscenario &dr. Ett vanligt satt

ar att anvanda sannolikheter eller frekvenser.

5.1  Forin virdet for sannolikhet och konsekvens i riskbedomningen.

5.2  Bestdm vilka risker som ska vidare till steg 3.

6 Steg 3 - Riskhantering.

6.1  Bedom vilken sidkerhetsétgard som kan inforas for att eliminera eller reducera risken.
Beakta eventuella nuvarande skydd. Ta st6d i ISO 27001 tabell A for att hitta lampliga

tekniska och organisatoriska sikerhetsatgarder.

6.2  Prioritera och tilldela en riskdgare samt vem som ar ansvarig for att sikerhetsatgarden
realiseras.

6.3  Satt tidplan och f6lj upp.
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6.4  Ange riskbedomning efter att dtgarden ar inford.

Riskmatris

Riskernas bedomning — bade fore och efter att sakerhetsatgirder har inforts kan (valfritt) riskerna
visualiseras i riskanalysmallen under fliken Riskmatris i dokumentationsmallen.

Kompletterande information och slutsats

Om relevant, komplettera i riskanalysmallen, under fliken Komplettering, frigestallningarna
nedan.

Kommer bakgrundskunskap att foras in i projektet? Foreligger immaterialratter kopplade till
sddan kunskap?

Hur ska resultat hanteras i projektet — finns krav pé nyttjande- eller dganderitter till resultat?

Behover upphandling av system eller tjanster genomféras av systemet/projektet (observera krav ur
GDPR och arkivperspektiv pa sddan)?

Ange eventuella slutsatser.



