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1. Offentlighetsprincipen

Offentlighetsprincipen &r ett samlingsbegrepp for flera olika rattigheter som samtliga &r reglerade i
grundlag. Det innebar att de har ett extra starkt skydd och &r svara att inskranka.
Offentlighetsprincipen har anor fran 1766 och anses vara en av hérnpelarna i svensk demokrati da
den garanterar insyn i domstolarnas och myndigheternas verksamhet och i politiska
beslutsprocesser. Genom den dppenhet som offentlighetsprincipen innebér underlattas
granskning, t.ex. genom media, ndgot som anses innebéra en battre och mer effektiv verksamhet
som styrs mindre av ovidkommande hénsyn och med mindre korruption.

Offentlighetsprincipen omfattar foljande rattigheter:

e Handlingsoffentlighet: Vem som helst far ldsa myndigheternas handlingar i den méan de
inte omfattas av sekretess.

e Yttrande- och meddelarfrihet: Tjanstemé&n har normalt ratt att ldmna uppgifter till
tidningar, radio och tv fér publicering eller att sjélva offentliggdra uppgifter.

e Ratt att narvara vid domstolssammantraden.

o Ré&tt att ndrvara vid sammantréaden med beslutande politiska forsamlingar (t.ex.
riksdagen, kommunfullmaktige, regionfullmaktige).

Handlingsoffentligheten innebar att var och en har ratt att ta del av svenska myndigheters
allménna och offentliga handlingar. Alla handlingar hos myndigheter ar dock inte allménna och en
allman handling ar inte alltid offentlig. I avsnitt 2 i denna végledning framgar vad som gor att en
handling blir allmén och i avsnitten 3 och 4 framgar vad som menas med att en handling — eller
rattare sagt, en uppgift i en allméan handling — inte ar offentlig, dvs. att den omfattas av sekretess.
Umea universitet (UmU) ar en statlig forvaltningsmyndighet och omfattas av dessa regelverk.

De grundlaggande bestdmmelserna om offentlighetsprincipen finns i 2 kap.
tryckfrihetsforordningen (TF). Enligt 2 kap. 1 8 TF har var och en ratt att ta del av allmanna
handlingar till fraimjande av ett fritt meningsutbyte, en fri och allsidig upplysning och ett fritt
konstnarligt skapande. Rattigheten géller for bade svenska och utlandska medborgare, men
begransningar far géras genom lag for andra &n svenska medborgare.

2. Vad ar en allman handling?

2.1 Nar blir en handling en allméan handling

Med handling avses nagon form av fysiskt medium som innehaller information av nagot slag. En
handling kan vara antingen en framstéllning i skrift eller bild, t.ex. ett pappersdokument eller ett
fotografi, eller en upptagning, t.ex. inspelningar, uppgifter i en databas eller pa en harddisk, e-post,
sms, ett meddelande i ett mobilsvar, information pa ett USB-minne eller pa en CD-skiva.

En handling &r allmén om den

1. férvaras hos en myndighet, och
2. ar inkommen dit eller uppréattad dar
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Bestdmmelser om detta finns i 2 kap. 3 och 4 §88 TF.
2.1.1 Forvarad

Med férvarad avses att en handling kan lasas, avlyssnas eller uppfattas med tekniskt hjalpmedel
hos myndigheten. Handlingen behdver inte fysiskt befinna sig pd myndigheten for att anses
forvarad dar. Aven handlingar som tillfalligt forvaras utanfér myndigheten, t.ex. pa grund av
hemarbete eller tjansteresa, anses anda vara forvarade hos myndigheten. Detsamma galler
handlingar som till foljd av avtal finns utanfér myndighetens lokaler, om handlingarna tillhér eller
ar legalt tillgangliga for myndigheten. For fragan om en handling ar férvarad hos myndigheten
saknar det vidare betydelse om den ar diarieford eller inte och om det ar fraga om ett original eller
en kopia.

Det férekommer att allménheten vill ta del av sammanstéliningar av datalagrade uppgifter som
annu inte finns framtagna, s.k. potentiella handlingar. En sammanstéallning av datalagrade
uppgifter anses forvarad hos myndigheten om myndigheten kan géra sammanstéallningen
tillganglig med rutinbetonade atgarder. Det ska vara fraga om en enkel arbetsinsats som inte ar
forenad med nagra namnvarda kostnader. | rattspraxis har det ansetts att en arbetsinsats pa 4—6
timmar gar utéver vad som kan anses utgdra rutinbetonade atgarder (Hogsta
forvaltningsdomstolen (HFD) mal nr 4266-14). Mot denna bakgrund &r var bedémning att en
arbetsinsats pa upp till fyra timmar ryms inom begreppet rutinbetonade atgarder. Det &r viktigt att
komma ih&g att det dessutom kravs att myndigheten har legal dtkomst till uppgifterna. Om det ar
frdga om personuppgifter far myndigheten inte sammanstalla uppgifter med stod av
offentlighetsprincipen om myndigheten saknar befogenhet att sammanstélla uppgifterna enligt lag
eller forordning, t.ex. genom begrénsningar i en registerférfattning gallande vilka sdkbegrepp som
far anvandas.

Om en myndighet genom direktatkomst har tillgang till en handling som finns hos en annan
myndighet, t.ex. en databas, anses upptagningen vara forvarad hos bade den myndighet dar
databasen finns och hos den myndighet som har elektronisk tillgang till den.

Bestammelser om detta finns i 2 kap. 6 och 7 §8 TF.
2.1.2 Inkommen

Handlingar som kommer in till en myndighet blir normalt allmanna sa fort de har anlant till
myndigheten eller pa annat satt har tagits emot av en behdrig person (dven om sjéalva mottagandet
sker utanfor myndigheten, t.ex. vid deltagande i ett projektmote pd annan ort eller om ett brev
adresserats till en tjanstemans bostad). TF gor inte nagon skillnad pa pappershandlingar och
elektroniska handlingar. Det innebar t.ex. att e-post eller annan elektronisk information anses
komma in till UmU s fort handlingen ha tagits emot av UmU:s server.

For att raknas som inkommen krévs det att handlingen har lamnats in av en avséndare som ar
fristdende fran den mottagande myndigheten. Avsandaren kan vara en fysisk eller juridisk person
eller en annan myndighet. Myndighetens interna handlingar som skickas mellan olika enheter eller
avdelningar anses alltsd normalt inte som inkomna (exempelvis handlingar som skickats till
internrevisionen, se HFD:s avgdrande 2617-12). Ett undantag galler dock om olika organ inom en
myndighet upptrader som sjalvstandiga i forhallande till varandra; for UmU:s del galler det for
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personalansvarsnamnden (PAN) i forhallande till 6vriga UmU (se HFD:s avgorande 4189-14).
Handlingar som skickas mellan PAN och évriga UmU anses som inkomna respektive uppréattade
nar de har kommit in till eller expedierats hos endera PAN eller évriga UmU. Ovriga
organisatoriska enheter inom UmU betraktas som en sammanhdngande myndighet. L4s mer om
vad som menas med en uppréattad handling i avsnitt 2.1.3 och om interna handlingar i avsnitt 2.2.1.

Ett undantag fran regeln att handlingar blir allménna sa fort de har anléant till myndigheten géller
for utkast, som kan skickas mellan myndigheter utan att bli en allmén handling hos vare sig den
mottagande myndigheten eller hos den avsandande myndigheten, 1&s mer i avsnitt 2.2.4 om det
s.k. delningsundantaget. Undantag géller &ven for anbud; de anses inte inkomna till myndigheten
forran vid den tidpunkt som har bestamts for 6ppnandet.

For fragan om en handling ar inkommen till myndigheten saknar det betydelse var hos UmU den
forvaras och om den ar diarieford eller inte.

Bestammelser om detta finns i 2 kap. 9 och 11 §§ TF.
2.1.3 Uppréattad

En handling som framstélls inom universitetet anses uppréattad néar den har expedierats (skickats
eller pa annat satt gjorts tillganglig for ndgon utanfér myndigheten). Om handlingen inte har
expedierats &r handlingen upprattad nar

1. arendet har slutbehandlats, om handlingen kan hanféras till ett &rende, eller
2. nar handlingen har justerats eller fardigstallts pa annat satt, om handlingen inte ar
hanforlig till ett &rende.

For diarier, register eller forteckningar som fors I6pande galler att de &r uppréattade nar de har
fardigstallts for anteckning eller inféring. En forteckning dver mejl som férvaras i e-postsystemet
(e-postlogg) &r ett exempel pd en s&dan férteckning som férs fortlspande (RA 1998 ref. 44).
Protokoll och darmed jamforliga anteckningar, t.ex. minnesanteckningar fran ett enhetsmote som
sparas eller skickas till deltagarna, ar uppréattade nar de har justerats eller fardigstallts p& annat
satt.

For att en handling utan drendeanknytning ska anses vara fardigstalld kravs inte ndgot sarskilt
formellt forfarande (prop. 1975/76:160 s. 143). Daremot kravs att det vidtas nagon atgard som
visar att handlingen &r fardigstalld, forutom nar det galler diarier, journaler och andra register. |
lagtexten anges justering som exempel pé en sadan atgard. | rattspraxis har omhandertagande av
handlingar och spridande av handlingar for kinnedom ansetts utgora sddana atgarder som
innebar att handlingarna ar fardigstallda (se RA 1998 ref. 30 och RA 1998 ref. 52).

For att raknas som expedierad krévs att handlingen har skickats till en mottagare som ar
fristdende fran den avsandande myndigheten. Mottagaren kan vara en fysisk eller juridisk person
eller en annan myndighet. Myndighetens interna handlingar som skickas mellan olika enheter eller
avdelningar anses alltsd normalt inte som expedierade. Ett undantag galler dock om olika organ
inom en myndighet upptrader som sjalvstandiga i forhallande till varandra. Fér UmU:s del galler
det for PAN i forhallande till dvriga UmU. Handlingar som skickas mellan PAN och évriga UmU
anses som inkomna respektive uppréttade nar de har kommit in till eller expedierats hos endera
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PAN eller 6vriga UmU. Ovriga organisatoriska enheter inom UmuU betraktas som en
sammanhangande myndighet. Las mer om vad som menas med en inkommen handling i avsnitt
2.1.2 och om interna handlingar i avsnitt 2.2.1.

Ett undantag fran regeln att handlingar blir allméanna nar de har expedierats galler for utkast som
kan skickas mellan myndigheter och till enskilda utan att bli en allmé&n handling hos vare sig den
mottagande myndigheten eller hos den avséndande myndigheten, Ias mer i avsnitt 2.2.4 om det
s.k. delningsundantaget.

For fragan om en handling ar upprattad saknar det betydelse var hos UmU den férvaras och om
den &r diarieford eller inte.

Bestdmmelser om detta finns i 2 kap. 10 och 11 8§ TF.

2.2 Vad ar inte en allman handling

Nedan tar vi upp nagra exempel pa vanligt forekommande handlingar hos myndigheter som inte
utgor allmanna handlingar.

2.2.1 Intern post eller e-post

Myndighetens interna handlingar som skickas mellan olika enheter eller avdelningar eller mellan
anstéllda inom de olika enheterna eller avdelningarna anses normalt inte som inkomna eller
uppréattade. Ett undantag géller dock om olika organ inom en myndighet upptrader som
sjalvstandiga i forhallande till varandra, vilket for UmU:s del ar fallet med PAN (jamfor avsnitten
2.1.2 och 2.1.3).

For att en handling som inte har expedierats utanfér myndigheten, och som inte hor till ett arende,
ska anses vara fardigstélld och darmed uppréattad enligt 2 kap. 10 § forsta stycket TF krévs inte
nagot sarskilt formellt forfarande (prop. 1975/76:160 s. 143). Daremot kravs att det vidtas ndgon
atgard (t.ex. omhandertagande for forvaring eller spridande av handlingar for kinnedom) som
visar att handlingen &r fardigstéalld, se avsnitt 2.1.3.

I frdga om intern e-post har Hogsta forvaltningsdomstolen uttalat att det krévs nagon form av
atgard som visar att handlingar som inte hor till ndgot arende har fardigstéllts och att enbart det
forhallandet att ett e-postmeddelande har skickats mellan tjansteméan inom en myndighet inte
anses utgora en sadan atgard som innebér att en handling ar fardigstalld (HFD mal nr 5339-13).
Motsvarande synsatt kan tillampas for vanlig intern post, interna chattar och interna sms.

2.2.2 Privata brev eller brev till tjaAnsteman som innehavare av en annan
stallning

Brev eller andra meddelanden som &r stéllda personligen till en tjinsteman vid UmU anses inte
vara allmanna handlingar om de endast ar avsedda fér mottagaren som innehavare av annan
stallning. Det kan vara fraga om helt privata meddelanden eller brev till en anstélld som &r facklig
fortroendeman eller politiker (2 kap. 8 § TF).
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2.2.3 Minnesanteckningar

En minnesanteckning som inte har expedierats eller tagits om hand for arkivering anses inte som
allmén handling hos myndigheten. Med minnesanteckningar avses promemorior m.m. som har
kommit till endast for foredragning eller beredning av ett arende, men inte till den del de har
tillfort arendet ndgon sakuppgift (2 kap. 12 § forsta stycket TF). Det kan exempelvis vara fraga om
en féredragningspromemoria eller ett dokument som sammanfattar omfattande material.

Observera att minnesanteckningar enligt denna definition maste ha anknytning till ett &rende och
att begreppet inte ska forvaxlas med protokollsliknande minnesanteckningar fran enhetsmoten
och liknanden. Sadana protokollsliknande minnesanteckningar blir allmanna handlingar om de
fardigstalls, t.ex. sparas pa ett stalle for att utgéra underlag for fortsatt arbete eller sprids till
motesdeltagarna for kdnnedom, jamfor avsnitt 2.2.1.

Begreppet minnesanteckningar ska inte heller blandas samman med begreppet
tjAnsteanteckningar. En tjansteanteckning ar en anteckning av uppgifter som en handlaggare &r
skyldig att géra om det kommer in uppgifter i ett &rende pa annat satt &n genom an handling, t.ex.
genom ett telefonsamtal (se 27 § forvaltningslagen [2017:900]). En sadan tjansteanteckning blir en
allméan handling nar &rendet har slutbehandlats eller om den expedieras innan &rendet har
slutbehandlats.

2.2.4 Utkast, koncept och delningsundantaget

Utkast eller koncept till en myndighets beslut eller skrivelse m.m. anses inte som allménna, om de
inte har expedierats eller tagits om hand for arkivering (2 kap. 12 § andra stycket TF).

Ett undantag fran huvudregeln som sager att handlingar som skickas ut fran en myndighet ar
expedierade och darmed allménna &r det s.k. delningsundantaget, som innebér att en myndighet
skickar ett utkast till en utomstdende for att fa synpunkter pa detta. Det kallas dven for
underhandsremiss. Tanken &r att myndigheter ska kunna skicka utkast och forslag till handlingar
till personer utanfér myndigheten utan att de ofardiga handlingarna blir tillgéangliga for
allménheten. Om mottagaren ar en annan myndighet anses handlingarna inte heller som inkomna
till den myndigheten. Ett svar blir ddiremot en inkommen och allmén handling hos den
mottagande myndigheten och en expedierad och allmén handling hos den svarande myndigheten
(se prop. 1975/76:160 s. 170 och RA 1999 ref. 36).

2.2.5 Handlingar som ingar i ett bibliotek

Handlingar som ingar i ett bibliotek utgér inte allmanna handlingar. Det géller for handlingar bade
i biblioteksverksamheten och i den 6vriga verksamheten.

Nar det galler biblioteksverksamheten regleras allméanhetens tillgang till bocker och annat i
biblioteket av utlaningsbestammelser.

Nar det géller den dvriga verksamheten omfattas handbdcker och liknande av undantaget, dvs. de
anses inte vara allménna handlingar (JO 1169-94 och JO 3061-94). Information som finns
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tillganglig via internet omfattas ocksa av detta undantag och ar darmed inte att anse som allmanna
handlingar (prop. 2001/02:70 s. 24 f och HFD mal nr 2358-17).

2.2.6 Talarmanus och rattningsunderlag till tentor

Ett talarmanus till en férelésning eller ett tal utgér inte en allmén handling. Om handlingarna bara
har anvants som minnesstdd i samband med forelasningen eller talet anses de inte vara
fardigstallda enligt 2 kap. 10 § forsta stycket TF (Kammarratten i Goteborg, mal nr 3330-17 och
4115-17). Detsamma galler enligt var bedomning i frdga om rattningsunderlag for tentor som inte
har laAmnats ut (expedierats), tagits om hand for arkivering eller spridits for kAinnedom. Jamfor
aven avsnitt 2.2.1.

2.3 Forskningshandlingar

Detta avsnitt ar under utarbetande och publiceras senare.

3. Vad innebar sekretess?

3.1 Sekretess och tystnadsplikt

Sekretess innebar att det rader forbud mot att réja (avsldja) en uppgift, vare sig det sker
muntligen, genom att lamna ut en allman handling eller pa annat satt. Sekretess géller bara om det
finns en bestdmmelse som skyddar uppgiften i offentlighets- och sekretesslagen (2009:400, OSL).
Sekretess kan dessutom bara galla fér uppgifter som finns i handlingar som har bedémts utgéra
allmanna handlingar. En bestammelse om sekretess i OSL medfor alltsa tystnadsplikt for de
personer som ar skyldiga att tillampa bestammelsen och handlingssekretess fér de handlingar som
omfattas av bestimmelsen. Det finns dock ett undantag fran tystnadsplikten genom den s.k.
meddelarfriheten, se avsnitt 3.7.

Om det rader forbud mot att réja en uppgift, far uppgiften inte heller utnyttjas i évrigt utanfor den
verksamhet dar sekretessen galler. Aven ett utnyttjande som inte innebér att en uppgift avslojas ar
alltsa forbjudet.

Sekretessen galler i forhallande till alla utomstaende, saval enskilda fysiska och juridiska personer
som andra myndigheter, och mellan skilda verksamhetsgrenar inom myndigheten, om det inte
finns sekretessbrytande regler som medfor att uppgiften kan lamnas ut. Las mer om sekretess
mellan myndigheter i avsnitt 3.4, om sekretess inom en myndighet i avsnitt 3.5 och om
sekretessbrytande bestammelser i avsnitt 5.4.

Fragan om en uppgift omfattas av sekretess prévas varje gdng som uppgiften begars utlamnad. Det
kan innebara att en uppgift som halls hemlig for en mottagare vid ett tillfalle, kan lamnas ut till en
annan mottagare vid ett annat tillfalle. L4s mer om utlamnande av allménna handlingar i avsnitt 5.
Det gar inte att besluta om sekretess pa forhand. Daremot kan man markera att handlingen kan
komma omfattas av sekretess vid en begdran om utlamnande, se avsnitt 3.6 om
sekretessmarkering.
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I sekretessreglerna anges den maximala sekretesstiden. Den tiden berédknas normalt fran
handlingens tillkomst.

3.2 Olika former av sekretess

Det finns tre olika former av sekretess i OSL; absolut sekretess, stark sekretess och svag sekretess.

Absolut sekretess betyder att inga uppgifter far lamnas ut till andra &n anstallda som behover
uppgifterna for att kunna utfora sitt arbete. Nagon menprovning eller skadeprévning gors intel.
Detta galler t.ex. for uppgifter i annu inte avslutade upphandlingsarenden. Det kan dock finnas
sekretessbrytande bestammelser som gor att uppgifterna &nda kan lamnas ut i vissa fall, se avsnitt
5.4.

Stark sekretess betyder att sekretesskydd galler i forsta hand och att uppgiften endast far lamnas
ut om det star klart att s kan ske utan att visst men eller viss skada uppkommer. Det innebar att
man i princip ska kunna utesluta att skada eller men kommer att uppstd om uppgifterna lamnas

ut.

Svag sekretess betyder att offentlighet galler i férsta hand och att uppgiften endast far
sekretessbelaggas om det kan antas att visst men eller viss skada kan uppsté. Det innebar att man
kanner till en omstandighet som tyder pa att skada eller men kommer att uppstd om uppgifterna
lamnas ut.

3.3 Vilka personer ska folja sekretessreglerna?

Sekretess galler hos myndigheter och for personer som ar anstéallda hos myndigheter. Alla som har
en anstéllning hos UmU ska alltsa folja sekretessreglerna. Sekretess galler ocksa for enskilda
person som har fatt kinnedom om uppgiften om de deltar i en myndighets verksamhet, genom att
de har ett uppdrag hos myndigheten, pa grund av tjansteplikt, eller pd annan liknande grund (2
kap. 1 8 OSL). Nar det géller uppdragstagare ar det bara fysiska personer som kan jamstéllas med
arbetstagare hos en myndighet. Juridiska personer, t.ex. leverantérer av tjanster, kan inte ses som
uppdragstagare.

Som exempel pa uppdragstagare hos UmU kan namnas styrelseledamoter, tolkar, och 6verséttare,
bemanningspersonal, externa sarskilt utsedda handledare, opponenter, professorer emeriti,
utomstéende experter och praktikanter som i och fér sin utbildning deltar i arbetet vid UmU. Aven
studenter som arbetar i ett forskningsprojekt vid UmU far enligt var bedémning anses ha en séddan
anknytning till UmU att de blir bundna av sekretessregleringen. En forutsattning for att en person
ska réknas som uppdragstagare om han eller hon ar anstalld i en annan juridisk person &r att det
enligt uppdragsavtalet &r tydligt att just den namngivna personen ska stéllas till UmU:s forfogande
och arbeta under UmU:s ledning. Det far alltsa inte vara fritt for organisationen dar personen ar
anstélld att vélja vem som ska utféra uppdraget.

1 Med "menprovning” avses att man prévar om nagon kan bli utsatt for en integritetskrankning. Med "skadeprovning” avses att man provar om nagon kan bli utsatt
for en ekonomisk skada.
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Tystnadsplikten galler dven efter det att arbets- eller uppdragstagaren har lamnat sin tjénst eller
sitt uppdrag.

3.4 Sekretess mellan myndigheter

En myndighet ska pa begaran av en annan myndighet lamna uppgift som den forfogar éver, om
inte uppgiften ar sekretessbelagd eller det skulle hindra arbetets behdriga gang (6 kap. 5 § OSL).
Myndigheter har alltsa en informationsskyldighet gentemot varandra. Skyldigheten omfattar varje
uppgift som myndigheten férfogar 6ver, inte bara uppgifter ur allmanna handlingar, men den
begransas av sekretessbestdmmelser.

| de fall sekretess galler for en viss uppgift hos en myndighet &r huvudregeln att sekretess dven
galler i forhallande till andra myndigheter. Ibland ar det dock nédvandigt att en myndighet kan fa
tillgang till sekretessbelagda uppgifter for att &renden och mal ska kunna handlaggas snabbt,
effektivt och rattssakert. Uppgifterna kan i sddana fall lamnas ut om det finns stod i
sekretessbrytande bestammelser, se avsnitt 5.4.

3.5 Sekretess inom en myndighet och s.k. inre sekretess

Sekretess galler mellan skilda verksamhetsgrenar inom en myndighet om verksamhetsgrenarna ar
sjalvstandiga i forhallande till varandra (8 kap. 2 § OSL). Enligt praxis maste tva forutsattningar
vara uppfyllda for att en verksamhetsgren ska anses vara sjalvstandig i forhallande till
myndighetens 6vriga verksamhet:

1. Verksamheten ska tillampa helt olika sekretessbestammelser jamfort med den &évriga
verksamheten.

2. Verksamheten ska vara sjalvstandig, vilket innebar att den ska vara organisatoriskt
avgransad, bedriva en verksamhet som skiljer sig fran den 6vriga verksamheten och ha
separata beslutsfunktioner.

Nar det galler fragan hur sekretessreglerna ska tillampas mellan anstallda eller uppdragstagare
inom en och samma myndighet eller inom en verksamhetsgren géller att man bara har ratt att ta
del av handlingar som man behdver i tjansten, dvs. i den utstrackning som ar normal och behdovlig
for ett arendes handléggning eller verksamhetens bedrivande i 6vrigt (prop. 1990/91:111, sid. 24
och JO 1983/84 s. 262). Om en anstélld eller uppdragstagare vill ta del av uppgifter utan att
behova dem for att hjalpa till med ett drende eller ndgon annan verksamhet vid myndigheten,
galler sekretessreglerna i forhallande till den anstallde eller till uppdragstagaren pd samma satt
som om han eller hon inte skulle vara anstalld eller uppdragstagare vid myndigheten. Detta brukar
kallas for inre sekretess.

3.6 Sekretessmarkering

Om det kan antas att en uppgift i en allman handling inte far lamnas ut pa grund av en
bestammelse om sekretess, far myndigheten markera detta genom att en sérskild anteckning
(sekretessmarkering) gors pa eller i anslutning till handlingen eller, om handlingen &r elektronisk,
infors i handlingen eller i det datasystem dar den elektroniska handlingen hanteras. Anteckningen
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ska ange tillamplig sekretessbestammelse, det datum d& anteckningen gjordes, och vilken
myndighet som har gjort anteckningen (5 kap. 5 § OSL).

Observera att en sekretessmarkering inte ar nagot beslut om sekretess, utan enbart en
varningssignal om att det kan finnas uppgifter i handlingen som kan omfattas av sekretess. Ett
beslut om sekretess fattas forst nar nagon begar ut en handling.

3.7 Meddelarfrihet

Offentliganstallda tjansteman har pa grund av meddelarfriheten en mojlighet till undantag fran
tystnadsplikten till den som kan offentliggdra uppgifterna i medier (13 kap. 1 § OSL). Syftet med
utlamnandet av uppgifterna maste alltsa vara att offentliggora uppgifterna i media, men det kravs
inte att uppgifterna verkligen offentliggérs. Vart att notera ar att meddelarfriheten ar en rattighet
och inte en skyldighet. Vi ar alltsa inte skyldiga att anvdnda oss av meddelarfriheten utan var och
en har ratt att sjalv bestdmma om han eller hon vill anvénda sig av den.

Meddelarfriheten ar dock inte total. For vissa sekretessbelagda uppgifter galler den inte. Vid UmU
galler meddelarfriheten exempelvis inte for uppgifter om studenters personliga forhallanden som
finns hos Studenthélsan, eller for uppgifter som omfattas av statistiksekretess eller halso- och
sjukvardssekretess. Det ar inte heller tillatet att Iamna ut sjalva handlingen eller en kopia av
handlingen; meddelarfriheten géller bara utlamnande av uppgifter ur handlingen.

Meddelarfriheten kompletteras med ett efterforskningsforbud som innebér att myndigheter inte
far efterforska vem som har lamnat uppgifter till massmedia. Efterforskning far dock ske vid
misstanke om att en anstalld har 6vertratt sin meddelarfrinet, men da far myndigheten inte sjalv ta
reda pd vem som har meddelat uppgifterna utan maste anméala misstanken till Justitiekanslern (3
kap.5 8 TF och 2 kap. 5 8 YGL).

3.8 Partsinsyn och sekretess

Enligt 10 § forvaltningslagen har en part i princip ratt att ta del av allt material som har tillforts ett
arende, oavsett om det &r handlingar som har blivit alilménna eller inte. Inte ens sekretess hindrar
att en part tar del av en handling eller annat material i &rendet, forutom om det av hansyn till
allmént eller enskilt intresse ar av synnerlig vikt att sekretessbelagd uppgift i materialet inte rojs. |
sadana fall ska myndigheten pa annat satt lamna parten upplysning om vad materialet innehéller i
den utstrackning det behdvs fér att parten ska kunna ta till vara sin ratt och det kan ske utan
allvarlig skada for det intresse som sekretessen ska skydda (10 kap. 3 8 OSL).

3.9 Brott mot tystnadsplikten

Det ar straffbelagt att Iamna ut sekretessbelagda handlingar. Om nagon gor det kan det medféra
disciplinara atgarder eller polisanmaélan for brott mot tystnadsplikten (20 kap. 3 § brottsbalken).
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4 Sekretess hos UmU

4.1 Sekretess for uppgifter om personal och arbetsstkande

Det finns flera sekretessbestammelser som skyddar uppgifter om UmuU:s personal eller
arbetssokande till UmU. Beroende pa vad uppgifterna galler ar det olika styrka pa sekretesskyddet.
Det ar ocksd manga uppgifter om personalen eller arbetssokande som inte skyddas av ndgon
sekretessbestammelse. Nedan framgar vad som galler i frdga om olika uppgifter om UmuU:s
personal och arbetssdkande.

4.1.1 Arenden som anstéallning

Uppgifter om personalen i arenden om anstallning ar i regel offentliga. Ansdkningshandlingar,
meritforteckningar, anstallningsbeslut och anstallningsvillkor ar alltsa offentliga handlingar.
Undantag géaller for uppgifter i urvalstester, som har ett starkt sekretesskydd (39 kap. 2 § andra
stycket och 5 a § OSL).

Det starka sekretesskydd som géller vid anstallning av myndighetschefer for uppgift om
kandidatens identitet géller inte i &renden om anstéllning av rektor vid ett universitet med staten
som huvudman (39 kap. 5 b 8§ OSL och 10 a § offentlighets- och sekretessférordningen [2009:641,
OSFD).

4.1.2 Personalsocial verksamhet

I personalsocial verksamhet, dvs. psykologisk, kurativ eller social radgivning for att framja halsa,
arbetstrivsel och effektivitet, galler antingen stark eller svag sekretess. Sekretessens styrka beror pa
om uppgifterna finns hos UmU:s sarskilda personalvardsfunktionarer (psykolog,
personalkonsulent eller annan tjansteman som har till uppgift att bistd med rad och hjalp i
personliga angeldgenheter) eller hos ndgon annan, t.ex. den narmaste chefen. I det forstnamnda
fallet géller stark sekretess och i det andra fallet svag sekretess. Sekretessen galler fér psykologisk
undersokning eller behandling och for uppgift om enskilds personliga forhallanden (39 kap. 1 §
OSL).

4.1.3 Personaladministrativ verksamhet i 6vrigt

| personaladministrativ verksamhet i évrigt, dvs. det som inte avser personalsocial verksamhet,
galler svag sekretess for uppgift om enskilds halsotillstdnd och for uppgift om en enskilds
personliga forhallanden i arende om omplacering eller pensionering (39 kap. 2 § OSL).

Uppgifter om personalens bostadsadresser, privata telefonnummer, fotografier och andra
jamforbara uppgifter skyddas av stark sekretess (39 kap. 3 § andra stycket OSL). Uppgifter om
personnummer och fodelsedatum omfattas normalt inte av sekretess. Sadana uppgifter kan
undantagsvis sekretessbeldggas enligt den svagare sekretessen i forsta stycket.
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Exempel pa uppgifter om personalen som normalt ar offentliga:

e namn,

e personnummer,

e arbetstelefonnummer,

e e-postadress till UmU,

o fdrteckning déver mejl som forvaras i e-postsystemet (sjalva meddelandet kan dock vara
internt eller privat, se avsnitten 2.2.1 och 2.2.2, eller s& kan uppgifterna i e-posten skyddas
av sekretess),

e cookiefiler i arbetsdatorn,

e |6neuppgifter,

e reserdkningar,

e anmalan om och férteckning over bisyssla,

e arbetstidsrapporter.

4.1.4 Arenden om disciplinansvar

I &renden om disciplinansvar hos personalansvarsnamnden géller inte sekretess (39 kap. 2 § andra
stycket OSL). Uppgifter i sddana drenden ar normalt offentliga.

4.1.5 Begaran om massuppgifter

Om nagon begar att & ut en stor mangd uppgifter om personalen kan i vissa fall sekretess gélla
enligt en bestémmelse om sekretess for personuppgifter, se avsnitt 4.6.

4.2 Sekretess for uppgifter om studenter,
tentamensskrivningar och andra
examinationsuppgifter

Det finns flera sekretessbestammelser som skyddar uppgifter om studenter. Beroende pa vad
uppgifterna galler ar det olika styrka pa sekretesskyddet. Det ar ocksa manga uppgifter om
studenter som inte skyddas av nagon sekretessbestammelse. Nedan framgar vad som géller i fraga
om olika uppgifter om UmU:s studenter.

4.2.1 Uppgifter om studenter

Manga uppgifter om studenter ar offentliga. Det galler t.ex. anmalningar till utbildningsprogram
och kurser, antagningsbeslut, inlamnade examinationsuppgifter, examinationsresultat och
ansdkan och beslut om examensbevis.

Aven uppgifter om studentens namn, adress och personnummer &r normalt offentliga. Detsamma
galler fotografier av studenter. Undantag galler vid befarad personforféljelse och andra former av
trakasserier da t.ex. namn, adress och studieort kan omfattas av sekretess (23 kap. 5 § andra
stycket OSL). Det maste i sddana fall finnas ett konkret underlag som visar vilken risk eller vilket
hot studenten ar utsatt for, t.ex. en dom eller att studenten pa grund av personforfoljelse har fatt
ett beslut om sekretessmarkering i folkbokfoéringsregistret.
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Sekretess galler daremot fér uppgift som hanfor sig till psykologisk undersdkning eller behandling
och for uppgift om en enskilds personliga forhallanden hos psykolog, kurator eller hos studie- och
yrkesvagledningen, om det inte star klart att uppgiften kan rojas utan att den enskilde eller nagon
narstaende till denne lider men (23 kap. 5 § OSL).

Sekretess galler ocksa i drende om avskiljande av studerande fran hogskoleutbildning for uppgift
om en enskilds héalsotillstand eller andra personliga forhallanden, om det kan antas att den
enskilde eller ndgon narstdende till denne lider betydande men om uppgiften rojs. Sekretessen
galler dock inte beslutet i &rendet (23 kap. 6 § OSL).

I disciplindrenden galler inte ndgon sarskild sekretessbestimmelse. Uppgifter i sidana drenden &r
normalt offentliga; bdde anmalan och beslut. En anmalan som gérs internt blir dock inte allméan
forran darendet har avslutats eller anmélan har skickats till nagon utanfér UmU. Om arendet
innehaller uppgifter om studenten som galler héalsa eller sexualliv, t.ex. uppgifter om sjukdomar,
missbruk, sexuell laggning, kdnsbyte, sexualbrott eller annan liknande uppgift, skyddas dock dessa
uppgifter av svag sekretess genom en generell sekretessbestammelse. For att sekretess ska galla
enligt den bestammelsen maste den enskilde eller ndgon narstaende till denne komma att lida
betydande men om uppgiften réjs (21 kap. 1 § OSL).

4.2.2 Tentamenskrivningar och andra examinationsuppgifter

Sekretess galler inte for inlAmnade tentamensskrivningar eller andra examensuppgifter. Vem som
helst kan alltsa begara ut en kopia av sin egen eller ndgon annans tentamensskrivning eller
examinationsuppgift utan att uppge vem han eller hon &r och vad syftet med uthdmtandet &r. Om
en student daremot vill hdmta ut sin egen tentamensskrivning eller examinationsuppgift i original
maéste studenten visa legitimation for att styrka att det galler just dennes tentamensskrivning eller
examinationsuppgift.

En tentamensskrivning eller annan examinationsuppgift blir allméan férst nar den lamnas ut
(expedieras) i samband med examinationstillfallet. Fragorna ar som huvudregel offentliga efter det
att de lamnats ut. Endast i speciella undantagsfall kan frdgorna sekretessbeldggas om det kan
antas att syftet med provet motverkas om uppgiften réjs (17 kap. 4 § OSL). Bestémmelsen bor
tillampas restriktivt. Nagra exempel fran praxis dar sekretess har ansetts foreligga for fragor ar
psykologtestprov och standardiserade prov som anvands kontinuerligt, t.ex. teorifragor till
forarprov for kérkort dar frdgorna samlats i sex fragekataloger. Bestammelsen kan aktualiseras nar
det endast finns ett begransat antal fragor som kan stallas i en tentamen, exempelvis pa grund av
ett mycket speciellt kunskapsomrade. Det kravs i sddana fall att det endast ar mojligt att
konstruera ett begransat antal fragestallningar. Att man garna vill dteranvanda samma fragor
racker inte for att konstatera att syftet med proven skulle motverkas.

4.2.3 Sarskilt om sekretess vid examensarbeten

Nar det géller examensarbeten som en student gor i samarbete med ett foretag kan det
undantagsvis vara aktuellt att sekretessbeldgga uppgifter som har lamnats in till UmU om ett
foretag anser att det ar frdga om affarshemligheter. Utgdngspunkten ar dock att sjalva
examensarbetet utformas pa det sattet att det inte innehaller nagra sddana uppgifter. Vid behov
kan hemliga uppgifter med fordel samlas i en bilaga. P4 s satt kan huvuddokumentet vara
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offentligt i sin helhet. Alternativt kan examensarbetet endast innehalla avidentifierade uppgifter
och att studenten skriver en separat rapport at foretaget.

Den sekretessbestammelse som aktualiseras ar 31 kap. 12 8§ OSL
4.2.4 Begaran om massuppgifter

Om nagon begar att fa ut en stor mangd uppgifter om studenter kan i vissa fall sekretess gélla
enligt en bestémmelse om sekretess for personuppgifter, se avsnitt 4.6.

4.3 Sekretess for forskningshandlingar

Det finns flera bestammelser som skyddar forskningshandlingar som utgér allmanna handlingar.
Vilka forskningshandlingar som utgér allmanna handlingar framgar av avsnitt 2.3.

4.3.1 Sekretess till skydd fér uppgifter i forskningsprojekt med
enskild part

Vid samarbets- och uppdragsforskning med enskild part (fysisk eller juridisk person, dock inte
andra myndigheter) géller flera sekretessbestdmmelser som kan skydda motpartens affars- eller
driftforhallanden, uppfinningar eller forskningsresultat.

Sekretess galler hos universitet och hégskolor for sddana uppgifter som har lamnats eller kommit
fram vid forskning som efter 6verenskommelse bedrivs i samverkan med en enskild, om det méste
antas att den enskilde har deltagit i samverkan under férutséattning att uppgiften inte rojs.
Sekretessen galler i hogst tio ar fran handlingens tillkomst (24 kap. 5 § OSL). Den skyddade
uppgiften behéver inte komma direkt fran den enskilde sjalv, utan kan komma fran en tredje part i
samverkan, t.ex. ett deltagande utléndskt universitet.

Sekretess galler ocksd hos universitet och hogskolor for sddana uppgifter som avser provning,
bestdmning av egenskaper eller myckenhet, vardering, vetenskaplig, teknisk, ekonomisk eller
statistisk undersokning eller annat sadant uppdrag som myndigheten utfor for en enskilds
rakning, om det maste antas att uppdraget har lamnats under férutsattning att uppgiften inte rgjs.
| forsta hand ska paragrafen skydda uppdragsgivarens ekonomiska forhallanden, men den har
formulerats sa att den ger skydd ocksa for tredje man bade nar det galler personliga och
ekonomiska forhallanden. Sekretessen galler i hogst tio ar fran handlingens tillkomst (31 kap. 12 §
OsL).

Vid samarbets- och uppdragsforskning med enskild part brukar UmU tréffa ett avtal med
motparten dar sekretessfragor behandlas. Om UmU:s forskare vill utbyta information med den
enskilda parten innan det har blivit aktuellt att uppratta ett projektavtal kan man inga ett
sekretessavtal (Non Disclosure Agreement, NDA). Sadana avtal skyddar framst den enskilda
partens information. Det ar viktigt att komma ihdg att UmU inte avtala om absolut sekretess i
sadana avtal. Det maste alltid finnas en ventil for att uppgifter kan komma att lamnas ut enligt
offentlighetsprincipen.
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Nér det galler uppgifter frdn UmuU eller UmU:s forskare gar det bara att avtala om sekretess i fraga
om muntliga uppgifter2 och uppgifter som skyddas av en sekretesshestammelse (jamfor avsnitt
5.8). Det gar enligt var bedomning inte att “skapa” sekretesskydd for uppgifter eller handlingar
som ingar i eller utgor arbetsmaterial eller for allmanna handlingar som ar offentliga. Om UmuU
eller en UmU-forskare lamnar ut uppgifter eller handlingar som ingér i eller utgor arbetsmaterial
kommer handlingarna anses vara uppréattade (expedierade) genom utlémnandet och om
handlingarna ar allménna och offentliga kan vem som helst begéara ut dem.

4.3.2 Sekretess till skydd for enskilds personliga férhallanden

Det finns ett antal bestammelser som skyddar uppgifter om enskilds personliga forhallanden inom
forskning. Nedan presenteras de vanligast forekommande bestammelserna. Aven bestammelsen
om sekretess for personuppgifter kan aktualiseras nar det géller uppgifter om enskilds personliga
forhallanden inom forskning, se avsnitt 4.6.

Psykologisk undersdkning och rattspsykiatriskt forskningsregister

Stark sekretess galler for uppgift som hanfor sig psykologisk undersdékning som utférs for
forskningsandamal (24 kap. 1 8§ OSL). Stark sekretess galler aven i verksamhet som avser forande
av eller uttag ur rattspsykiatriskt forskningsregister for uppgift om en enskilds halsotillstand eller
andra personliga forhallanden (24 kap. 2 § OSL).

Register for forskning om vad arv och miljo betyder for ménniskors halsa

Absolut sekretess galler i verksamhet som avser forande av eller uttag ur register for forskning om
vad arv och milj6 betyder for manniskors hélsa fér uppgift som avser en enskilds personliga
forhallanden (24 kap. 2 a § OSL). Sekretessbrytande bestammelser finns for utlamnande av
uppgifter i den utstrackning som framgar av lagen.

Miljéomedicinska, socialmedicinska, psykiatriska, medicinska, sociologiska, psykologiska,
pedagogiska eller andra beteendevetenskapliga eller samhallsvetenskapliga studier

Absolut sekretess galler for uppgifter om enskildas personliga forhallanden i Miljomedicinska,
socialmedicinska, psykiatriska, medicinska, sociologiska, psykologiska, pedagogiska eller andra
beteendevetenskapliga eller samhéllsvetenskapliga studier. Absolut sekretess géller aven for
enskildas personliga forhallanden i undersokningar av studenters bakgrund och om deras vagval
efter studierna. Sekretessbrytande bestammelser finns fér utlamnande av uppgifter som behdvs for
forsknings- eller statistikindamal om det star klart att uppgiften kan réjas utan att den enskilde
eller ndgon narstaende till denne lider men. Uppgift som inte genom namn, annan
identitetsbeteckning eller darmed jamforbart forhallande ar direkt hanforlig till den enskilde far
ocksa lamnas ut om det star klart att uppgiften kan réjas utan att den enskilde eller nagon
narstaende till denne lider men (24 kap. 8 § OSL och 7 § OSF).

20m den muntliga uppgiften dokumenteras och lamnas ut &r det en allman handling (uppréttad genom att den lamnas ut).
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Generell sekretessbestammelse som skyddar uppgifter om halsa och sexualliv

Om inte ndgon av ovanstaende bestammelser &r tillamplig, och det inte heller ar aktuellt med
Overford sekretess (se avsnitt 4.3.5), finns en generell sekretessbestimmelse som med svag
sekretess skyddar uppgifter som galler halsa eller sexualliv, t.ex. uppgifter om sjukdomar,
missbruk, sexuell 1&ggning, kdnsbyte, sexualbrott eller annan liknande uppgift. For att sekretess
ska galla enligt den bestammelsen maste den enskilde eller ndgon narstaende till denne komma att
lida betydande men om uppgiften réjs (21 kap. 1 § OSL).

Sekretess for kodnyckel

Om det géller sekretess for uppgifter om enskilda i ett forskningsprojekt dar pseudonymisering
anvands kan aven kodnyckeln skyddas (18 kap. 9 8 OSL). Men i de fall uppgifterna i
forskningsprojektet inte omfattas av sekretess omfattas inte heller kodnyckeln av sekretess.

4.3.3 Patentansokningar

Sekretess galler i arende om ans6kan om patent for uppgift om uppfinning eller féretagshemlighet,
om inte annat foljer av patentlagen (31 kap. 20 § OSL).

434 Upphovsratten och offentlighetsprincipen

Offentlighetsprincipen har foretrade framfor upphovsratten. Allmanna handlingar ska alltsa
tillhandahallas enligt 2 kap. tryckfrihetsférordningen oavsett upphovsratten. Det finns en
sekretessbestdammelse som skyddar vissa allménna handlingar som samtidigt &r upphovsrattsligt
skyddade verk. En forutsattning ar att verket inte har offentliggjorts. En annan férutsattning ar att
verket har kommit in till myndigheten utan rattighetsinnehavarens samtycke. En sista
forutsattning ar att ett réjande av uppgiften innebar ett upphovsrattsligt forfogande (31 kap. 23 §
OSL).

Handlingar som upprattas av forskare vid UmU, eller lamnas in till UmU fradn den som har tagit
fram handlingen, t.ex. en respondent i en enkatundersékning, kan alltsa inte f& nagot
sekretesskydd med hanvisning till upphovsratt. Detta eftersom de inte uppfyller villkoret att ha
kommit in till UmU utan rattighetsinnehavarens samtycke.

Den som har fatt handlingen utlamnad till sig har eget ansvar for att beakta upphovsratten och de
begransningar i frdga om forfogandet som framgar av lagen (1960:729) om upphovsritt till
litterara och konstnarliga verk.

4.35 Overford sekretess

Om det inte finns nagon sekretessbestammelse som ar direkt tillamplig for uppgifterna som
behandlas i ett visst forskningsprojekt kan uppgifterna ibland skyddas av sekretess genom
bestammelsen om Gverforing av sekretess, dvs. att sekretess fors 6ver fran den myndighet fran
vilken uppgifterna har hamtats. Det innebar att om vi far en sekretessreglerad uppgift fran en
annan myndighet ska vi tillampa samma sekretessbestdmmelse som den utléamnande myndigheten
(11 kap. 3 § OSL). Om uppgifter exempelvis har lamnats fran halso- och sjukvarden till en annan
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myndighet galler halso- och sjukvardssekretessen (25 kap. 1 § OSL) dven hos den mottagande
myndigheten. Det innebar ocksa att den absoluta sekretess for statistikuppgifter och jamforbara
undersokningar som géller enligt 24 kap. 8 § OSL overfors till en mottagande myndighet.

Den overforda sekretessen blir dock inte tillamplig pd en uppgift som ingdr i ett beslut hos den
mottagande myndigheten. Den éverforda sekretessen ska normalt inte heller tillampas pé
uppgifter om den mottagande myndigheten har en egen sekretessbestimmelse som galler for
uppgiften. De generella bestimmelserna om sekretess i 21 kap. 1, 3, 3 a, 5 och 7 8§ OSL, som ofta
bara medfor ett svagt sekretesskydd, ar undantagna fran denna regel (11 kap. 8 § OSL). Det
innebér att om UmU har fatt uppgifter fran hélso- och sjukvarden galler den starka halso- och
sjukvardssekretessen (25 kap. 1 § OSL) hos UmU och inte den generella bestimmelsen med svag
sekretess for halsa enligt 21 kap. 1 § OSL.

Denna reglering om 6verforing av sekretess innebar att UmU manga ganger kan fa ut
sekretessreglerade uppgifter fran t.ex. Statistiska centralbyran (SCB), Region Vasterbotten och
andra landsting eller regioner. Det beror pa att den menprévning som de ska gora vid var begaran
om utlamnande av uppgifter for forskningsandamal bor kunna resultera i att de begarda
uppgifterna kan lamnas ut. Detta eftersom uppgifterna far samma sekretesskydd hos UmUs3.
Uppgifter fran halso- och sjukvarden som &r avidentifierade ur offentlighets- och
sekretesslagstiftningens perspektiv bor ocksd normalt kunna lamnas ut eftersom det i allmanhet
inte foreligger risk for att skada eller men uppkommer nér uppgifterna ér avidentifierade.

4.4 Sekretess for UmU:s och andras ekonomiska
intressen (upphandling m.m.)

| upphandlingsarenden och i andra affarsrelationer kan det gélla sekretess till skydd fér UmU:s
eller leverantdrens affars- eller driftsforhallanden.

Uppgifter om enskilds (dvs. en leverantér/anbudsgivare) affars- eller driftsforhallanden skyddas
av absolut sekretess fram till dess att ett tilldelningsbeslut har meddelats (19 kap. 3 § andra stycket
OSL). Efter tilldelningsbeslutet skyddas enskilds affars- eller driftsforhallanden av svag sekretess.
Exempel pa uppgifter som har sekretessbelagts med stod av denna bestammelse ar priser och
prisstrategier (detaljpriser, inte totalpriser), verksamhets- och strategibeskrivningar, metoder
arbetssatt, affars- och driftférhallanden, referensuppdrag, samarbetspartners och
kundforteckningar, namn/CV pa nyckelpersoner. Omstandigheter som kan vagas in i
bedomningen ar stkandes syfte, branschférhallanden och om leverantdren har for avsikt att
ateranvanda uppgifterna i en ny upphandling. For handling som anger villkoren i avtal kan
sekretess bara galla i tva ar fran det att avtalets slots (31 kap. 16 § OSL).

Uppgifter om UmU:s affars- eller driftsforhallanden skyddas av svag sekretess om det kan antas att
UmuU lider skada om uppgiften rojs (19 kap. 3 § forsta stycket OSL). Ett exempel pa skada kan vara

3 Prop. 1979/80:2 Del A s 347, Kammarrétten i Sundsvall, dom den 19 april 2013 i mal nr 2596-12, Kammarréatten i Stockholm, dom den 2 september 2015 i méal nr
5809-15.
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att UmuU:s stallning i en forhandling pa grund av anbudet kan forsvagas eller att ett kommande
anbudsforfarande kan paverkas negativt av att uppgifter lamnas ut fran ett avslutat anbudsarende.

I UmU:s uppdragsverksamhet kan sekretess galla for uppgifter om UmuU:s afférs- eller
driftsforhallanden om det kan antas att ndgon som driver en likartad rérelse gynnas pd UmuU:s
bekostnad om uppgiften réjs. Motsvarande uppgifter om UmuU:s holdingbolag (och deras
dotterbolag) kan hemlighdllas om det kan antas att ndgon som driver en rorelse som ar likartad
bolagets affarsverksamhet gynnas pa bolagets bekostnad (19 kap. 1 8 OSL).

4.5 Sekretess i biblioteksverksamheten

Stark sekretess galler i UmU:s biblioteksverksamhet for uppgift om en persons lan, reservationer,
andra bestallningar eller it-anvandning (40 kap. 3 § OSL).

4.6 Sekretess for personuppgifter

Svag sekretess galler fér personuppgift, om det kan antas att uppgiften efter ett utlamnande
kommer att behandlas i strid med dataskyddsférordningen, dataskyddslagen (2018:218) eller
lagen (2003:460) om etikproévning av forskning som avser manniskor (21 kap. 7 § OSL).
Offentlighetsprincipen har foretrade framfor dataskyddsforordningen, men sekretess kan alltsa
galla enligt denna bestammelse.

Bestdmmelsen aktualiseras vid utlamnande av en stor méangd personuppgifter (massuppgifter).
Det kan galla utlamnande av uppgifter om UmU:s personal, studenter eller forskningspersoner.
Bestammelsen innebér att UmU kan behéva underséka hur uppgifterna kan komma att behandlas
hos den som har begért ut uppgifterna, t.ex. hos ett foretag som vill rikta sig till studenter for
marknadsforing eller rekrytering eller hos ndgon annan forskningsutforare. UmuU kan bara lamna
ut uppgifterna om vi bedémer att personuppgiftsbehandlingen kommer att vara férenlig med
dataskyddslagstiftningen. Mottagaren blir efter utlimnandet personuppgiftsansvarig for de
personuppgifter som denne har fatt del av i enlighet med offentlighetsprincipen.

Dataskyddsforordningen géller inte for ren privat behandling av personuppgifter eller om
behandlingen sker for journalistiska &andamal, eller konstnérligt och litterart skapande. Om media
begéar ut uppgifter kan de alltsd inte sekretessbelaggas med stod av denna bestammelse.
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5 Utlamnade av allmanna handlingar

Handling
Allmén handling Ej alimén handling
Farvarad och Beslutet gar att dverklaga
Inkommen eller upprattad

. : Sekretessbelagd
Offentlig handling DEag
Kan lamnas ut handlrng
Beslutet kan dverklagas

5.1 Hur gar ett utlamnande till?
5.1.1 En begdran om utlamnade kan vara muntlig eller skriftlig

En begaran om utlamnande av en handling eller uppgift kan komma in till UmU pa olika satt,
antingen skriftligen eller muntligen. Det finns inte ndgra formkrav pa hur en begaran ska se ut.

5.1.2 Vem provar?

| forsta hand ar det den anstéllde som har ansvar for varden av en handling som ska préva om en
handling kan lamnas ut. Den som har varden om en handling ar exempelvis handlaggaren for ett
pagadende drende eller arkivarien for arkiverade handlingar.

Om den anstallde ar tveksam till utlamnandefragan ska han eller hon radfraga universitetsjurist.

Om handlingen inte Iamnas ut, ska den som begért att fa ut handlingen erbjudas att fa fragan
provad av myndigheten (universitetsdirektdren). Myndigheten (universitetsdirektoren) ska ocksa
fatta beslut om handlingen utlamnas med nagot forbehall och den enskilde begar myndighetens
provning (6 kap. 3 § OSL)

5.1.3 Prévning och beslut

Varje begaran om utlamnande ska provas for sig nar begaran kommer in, eftersom det kan ha
betydelse vem som ar s6kande och nar begaran om utlamnande sker. Det gar inte att fatta ett
beslut om sekretess i forvag, t.ex. direkt nar handlingen kommer in eller uppréttas. Ett beslut om
sekretess fattas alltsa forst nar nagon begar ut en handling. Se dven avsnitt 3.6 om
sekretessmarkering.
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En myndighet far inte efterforska vem det ar som begar ut en handling eller vilket syfte han eller
hon har med sin begéran i storre utstrackning an vad som behovs for att myndigheten ska kunna
prova om det finns hinder mot att handlingen lamnas ut (2 kap. 18 § TF). Bara om bedémningen ar
att uppgifter i handlingen omfattas av sekretess far myndigheten fraga vem som begéar ut
handlingen for att kunna bedéma om handlingen kan 1amnas ut till just den aktuella mottagaren,
se t.ex. avsnitt 4.6 om utldamnande av massuppgifter och avsnitt 5.4 om sekretessbrytande
bestdmmelser.

Om den som ska préva om en handling kan lamnas ut bedémer att handlingen inte ar allméan eller
att den helt eller delvis omfattas av sekretess, kan den anstéllde meddela ett s.k. preliminéart beslut
att inte lamna ut handlingen eller att vissa uppgifter ska sekretessbeldggas (maskeras). Ett sddant
beslut kan meddelas per epost och behéver inte ha nagon sarskild form. Det &r dock viktigt att
hanvisa till relevanta bestdmmelser i TF eller OSL och informera den som har begart ut handlingen
om mojligheten att begédra myndighetens provning samt att det krévs ett skriftligt beslut av
myndigheten for att beslutet ska kunna dverklagas.

Om myndigheten — universitetsdirektoren — fattar ett beslut om sekretess, ar det alltid ett skriftligt
beslut med dverklagandehanvisning.

5.1.4 Skyndsam hantering

En begdran om utlamnande av en allmén handling ska behandlas skyndsamt (2 kap. 15 och 16 §§
TF). Ett besked i en utlamnandefraga ska normalt lamnas samma dag som begaran har gjorts eller
dagen efter. Det galler i forsta hand allmanna handlingar som ar offentliga, medan det kan fa droja
nagra dagar om det ar nédvandigt for att myndigheten ska kunna ta stéallning till om nagra
uppgifter i handlingen omfattas av sekretess eller om det ar ett omfattande material som begars ut.

5.2 Hur kan vi lamna ut handlingar?

Det finns nagra olika satt att ta del av en allméan handling som far lamnas ut:

Léasa eller lyssna hos myndigheten (gratis).

Skriva av, fotografera eller spela in (gratis).

Fa papperskopia mot eventuell avgift (se avsnitt 5.3 om avgiftsuttag).

Om det underlattar for universitetets handldggning och de allménna handlingarna inte
innehéller personuppgifter kan handlingen lamnas ut i elektronisk form.(se avsnitt 5.3 om
avgiftsuttag).

pown=

UmU:s registratorer kan hjélpa till med administrationen vid begdran om utlamnanden.

5.3 Att ta betalt enligt avgiftsforordningen

Om nagon begar att f papperskopior av allménna handlingar har UmU en skyldighet att ta ut en
avgift for kopiorna om bestéllningen avser tio sidor eller mer. Detta géller &ven parter i drenden
som begar kopior av handlingar utéver det som UmU har skickat till dem. Bestallningar pa upp till
och med nio sidor &r gratis. Staten ar befriad fran avgift varfor bestallningar fran andra statliga
myndigheter ar gratis.
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Avgiften &ar 50 kronor for tio sidor och darutover tva kronor per sida.

Vid sarskilda skal, t.ex. om nagon aterkommer med flera sméabestallningar (upp till nio sidor at
gangen) for att forsoka slippa avgift, kan UmU anda ta ut en avgift.

Enligt UmU:s "Regler for att ta ut avgifter for kopior av allménna handlingar i elektronisk form”
(Dnr: FS 1.1-923-16) tar UmU aven betalt for att lamna ut en handling elektroniskt. L&ds mer om det i
regeln.

UmU:s registratorer hjélper till med den praktiska hanteringen vid avgiftsuttag.

Mer information finns i Ekonomistyrningsverkets handledning Avgift for kopia av allmén
handling.

5.4 Sekretessbrytande bestammelser

En sekretessbrytande bestammelse ar en bestdmmelse som innebar att en sekretessbelagd uppgift
far 1amnas under vissa forutsattningar.

Sekretessbrytande bestammelser finns i 10 kap. OSL, men det kan &dven finnas sddana
bestammelser i olika specialforfattningar. Nedan ges nagra exempel pa sekretessbrytande
bestdmmelser:

e Utlamnande till enskild eller myndighet med stéd av samtycke fran den enskilde (10 kap. 1
8§ OSL)

o Utldmnande till enskild eller myndighet om det &r nédvandigt for att den utldmnande
myndigheten ska kunna fullgdra sin verksamhet (10 kap. 2 § OSL).

e Utldmnande till éverinstans (10 kap. 16 § OSL).

o Utldmnande till tillsyns- eller revisionsmyndighet (10 kap. 17 § OSL).

e Utldmnande till myndighet med stéd av en intresseavvagning (10 kap. 27 § OSL).
Bestammelsen kan inte tillampas nar det ar frdga om statistiksekretess (24 kap. 8 § OSL)
och hélso- och sjukvardssekretess (25 kap. 1 § OSL).

¢ Utldmnande till myndighet vid uppgiftsskyldighet enligt lag eller férordning (10 kap. 28 §
OSL).

5.5 Utlamnade av uppgifter ur handlingar

Utdver skyldigheten att tillhandahalla allmanna handlingar ar UmU skyldig att lamna ut uppgifter
ur handlingar, om det inte finns hinder pa grund av sekretess eller med hansyn till arbetets
behoriga gang (6 kap. 4 § OSL). Ett beslut enligt den har bestammelsen ar inte éverklagbart. For
att f& ett 6verklagbart beslut maste personen begara ut handlingarna dar uppgifter finns.

Observera att om nagon i stallet vill ta del av alla de handlingar dar uppgifterna finns gar det inte
att hanvisa till att det skulle hindra arbetets behoriga gang.
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5.6 Utlamnande av en sammanstéallning av datalagrade
uppgifter, s.k. potentiella handlingar

I avsnitt 2.1.1 framgar att det forekommer att allmanheten vill ta del av sammanstéllningar av
datalagrade uppgifter som annu inte finns framtagna, s.k. potentiella handlingar. En
sammanstéllning av datalagrade uppgifter anses forvarad hos myndigheten om myndigheten kan
géra sammanstallningen tillganglig med rutinbetonade &tgarder. | rattspraxis har det ansetts att en
arbetsinsats pd 4—6 timmar gar utéver vad som kan anses utgora rutinbetonade atgarder (Hogsta
forvaltningsdomstolen (HFD) mal nr 4266-14). Mot denna bakgrund &r var bedémning att en
arbetsinsats pa upp till fyra timmar ryms inom begreppet rutinbetonade atgarder.

Observera att om nagon i stallet vill ta del av alla de handlingar dar uppgifterna finns galler inte
nagon tidsbegransning for hur lang tid utlamnandet av handlingarna far ta.

5.7 Utlamnande med forbehall

Aven om en uppgift omfattas av sekretess finns det en méjlighet att lamna ut den till enskilda med
ett forbehall (10 kap. 14 § OSL). Forutsattningen for att kunna lamna ut en uppgift med ett
forbehall ar att den risk for skada eller men, som enligt sekretessbestammelsen hindrar att
uppgifterna lamnas till den enskilde, kan undanréjas genom att ett forbehall stalls upp. Ett
forbehall bor darfor innehéalla precisa anvisningar om hur den som det riktar sig mot far utnyttja
uppgifterna. Det kan t.ex. innehalla forbud mot vidarespridning av handlingens innehall, att
handlingen inte far kopieras, att den maste forvaras pa ett sddant satt att ingen annan kan ta del av
den, att handlingen ska forstdras senast vid en viss tidpunkt, eller att uppgifterna i handlingen inte
far publiceras pé ett satt som gor det mojligt att identifiera berérda personer.

Genom ett forbehall uppkommer en tystnadsplikt med straffansvar for den person som forbehallet
riktar sig mot. Forbehéallet maste alltsd stallas upp i forhallande till en enskild mottagare, inte till
en hel organisation. | beslutet om utlamnande med forbehall bor det finnas information om
tystnadsplikten och straffansvaret.

5.8 Utlamnande till personuppgiftsbitraden och andra
tjansteleverantorer4

Nar UmU anlitar ett foretag som personuppgiftsbitrade, eller annars som leverantér av en tjanst,
maste UmU ta stallning till om det finns behov av att lamna ut uppgifter som omfattas av sekretess
till foretaget och om dessa uppgifter far lamnas ut. Ett personuppgiftsbitrade finns alltid utanfor
UmuU:s egen organisation och kan normalt sett inte anses delta i myndighetens verksamhet pa sa
satt att sekretessreglerna galler for bitrddet som en uppdragstagare enligt 2 kap. 1 8 OSL (jamfor
avsnitt 3.3).

4 Detta avsnitt bygger pa uttalanden av eSamverkansprogrammet (eSam) i vagledningen ”Outsourcing — en vagledning om sekretess och persondataskydd” och deras
rattsliga uttalande om rojandebegreppet enligt offentlighets- och sekretesslagen 2015-12-17, VER 2015-190.
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Nér det ar frdga om mindre integritetskansliga uppgifter som enbart skyddas av svag sekretess kan
ett alternativ vara att avtala om tystnadsplikt med det utférande foretaget.

Nar det géller sarskilt skyddsvéarda, mycket integritetskénsliga, uppgifter som omfattas av stark
sekretess ar det daremot inte tillrdckligt med en avtalsreglerad tystnadsplikt (se JO:s beslut den 9
september 2014, dnr 3032-2011). Det &r inte heller méjligt att ldamna ut uppgifter som omfattas av
absolut sekretess till en tjansteleverantér med stéd av en avtalsreglerad tystnadsplikt. Det finns
dock vissa mojligheter att anlita leverantérer for att hantera sadana uppgifter:

e om det ar mgjligt att med tekniska eller organisatoriska skyddsatgarder sakerstélla att
leverantdren inte tar del av uppgifterna eller vidarebefordrar dem till nAgon annan och det
ar osannolikt att det skulle ske5,

e om utlamnandet sker med forbehall for sekretess (se avsnitt 5.7)

e om utlamnandet &r nédvandigt enligt 10 kap. 2 § OSL, eller

e om ett réjande fran leverantorens sida skulle vara straffsanktionerad pa nagot satt, t.ex. att
det skulle utgdra troléshet mot huvudman (10 kap. 5 § brottsbalken).

Vid behov av att anlita ett personuppgiftsbitrade, eller ndgon annan tjansteleverantor, till vilken
sekretessreglerade uppgifter kommer att behéva lamnas ut ska samrad ske med universitetsjurist.

5.9 Overklagande

Som framgar i avsnitt 5.1.3 kréavs ett skriftligt beslut av myndigheten (universitetsdirektoren) for
att beslutet ska kunna 6verklagas (6 kap. 3 och 7 8§ OSL).

Om en anstélld som har ansvar for varden av handlingen meddelar ett beslut om att handlingen
inte ar allmén, eller att en handling helt eller delvis omfattas av sekretess maste den anstallde
informera den som har begart ut handlingen om méjligheten att begdra myndighetens prévning
och att det krévs ett skriftligt beslut av myndigheten for att beslutet ska kunna 6verklagas.

UmU:s beslut dverklagas till Kammarratten i Sundsvall.

5Vid anvandning av molntjanster dar tjansteleverantor ar bunden av regler i ett annat land och darigenom kan bli skyldig att éverlamna information till annan (t.ex.
annat lands myndighet), ar det inte mojligt att géra ett antagande om att det ar osannolikt att det skulle ske. Se eSams rattsliga uttalande om réjande och
molntjanster 2018-10-23, VER 2018:57.
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