Tips for sakrare Zoom-moéten

Antalet videométen har 6kat den senaste tiden nu ndr ménga sitter
hemma och jobbar. Obehériga kdnner ocks4 till detta.”Zoom bombing” &r
termen fér ndr oinbjudna géster dyker upp i ditt méte och uppsatligen
saboterar genom att t.ex. spamma chatten eller dela stérande bilder via
funktionen skdrmdelning. De flesta av dessa intrdng sker ndr méteslankar
av misstag gjorts tillgédngliga offentligt.

Obs! Vid anvandning av Zoom inom Umea universitet &r det viktigt att du
forhaller dig till universitetets riktlinjer. Kommunikationen i Zoom &r
krypterad och eventuella personuppgifter som hanteras sker inom EU.
Tjénsten ar dock, pa@ samma satt som de flesta centrala IT-system inom
Umea3 universitet, inte avsedd for att hantera kansliga personuppgifter
eller sekretessbelagd information.

Rekommenderade installningar

Nedan listas rekommenderade skyddsdtgéarder som du som métesvérd
kan vidta for att skydda dina méten frdn oinbjudna géster.

Ta for vana att:

e L&gg inte ut moteslankar offentligt, exempelvis pa sociala medier.
Skicka istallet lanken direkt till deltagaren.

o Inte gdra métet offentligt. Det kan ske pa tva satt: genom att satta
l6senord pa métet, eller att 1ata anvédndare vanta “utanfor” for att
bli inslappta.

e Begransa moéjligheten for deltagare i métet att dela skarm, skriva i
chatten m.m. "Host only”-installningar ger dig battre kontroll dver
vad som visas i ditt mote.

e Se till att din installation av Zoom ar uppdaterad till den senaste
versionen. Zoom uppdaterar sina sakerhetsfunktioner med jamna
mellanrum.



Fa battre koll dver vilka som ansluter till ditt mote

Det finns olika installningar for att fa battre koll och reglera vilka som
ansluter till ditt méte. Valj det som passar béast utifran ditt métes syfte.

o« Begransa moten med ditt personliga moétes-id

Genom att anvdnda ditt personliga motes-id sa ar lanken for att ansluta
till dina moéten alltid densamma. Férdelen med detta ar att t.ex. kollegor
som du ofta har kontakt med har enklare att hitta ditt méte, men det
innebar ocksa att utomstdende som fatt tillgang till din 1dnk ocksa kan
ansluta till dina méten.

Vid undervisning dar man vill anvanda samma moéteslank under en langre
tid lampar det sig darfor battre att anvanda andra mdtesrum och istallet
skapa ett “Recurring Meeting” med ett slumpat moétes-id. Detta bidrar
bland annat till att du undviker att bli stord i andra sammanhang dar du
anvander ditt personliga mdtes-id.

o Ldsenordskydda ditt méte

Security
Passcode |f325432| Waiting Room

For att forhindra att obehdériga deltar i ditt moéte kan du I6senordsskydda
det. Det innebar att endast deltagare som har métes-id samt [6senord
kan ansluta till métet. Nar du schemalagger ett méte kan du skapa ett
l6senord genom att bocka i “Passcode”. Bocka i rutan och skapa ett eget
|6senord eller 1at Zoom slumpa ett. Nar en deltagare ska ansluta till métet
kommer deltagaren bli ombedd att skriva in detta I6senord.

o Vantrum for anslutande mdétesdeltagare

Security
Passcode Waiting Room

Denna funktion ar bra for att f& kontroll dver vilka deltagare som ansluter
sig till métet och nar de ska ansluta sig. Som vard fér moétet, host, kan du



manuellt tilldta deltagare att ansluta en i taget via véantrummet till motet
eller lagga in alla samtidigt. Detta kan krava lite mer arbete av dig som
vard men mojliggor att du far battre dverblick av vilka deltagare som &ar
med i motet.

Notera att om en student ansluter sig for sent till ett méte kommer du att
fa ett pop up-meddelande om detta fér att géra dig medveten. Du kan
darefter sldppa in deltagaren direkt ifran pop up-fonstret eller genom att
ga till Participants i motet.

Waiting Room (1) ~ Message

m Remove

In the Meeting (1)

(Host, me)

I vantrummet kan du lagga till ett personligt meddelande som deltagarna
far ndr de ansluter sig, detta kan vara exempelvis information om métets
upplégg. Detta gér du genom att navigera till Meetings och sedan till
Security-fliken i dina Zoom-installningar.

o Only authenticated users can join meeting

Med denna instdllining kan du valja att aktivera att endast “authenticated
users” kan ansluta till ditt specifika moéte. Det innebar att alla deltagare
maste logga med antingen UmU-id eller Zoom-konto fér att komma in i
motet. Installningen finns under “Advanced options” nar du schemalagger
ett nytt mote.

e Inaktivera "Join before Host”

Om denna installning ar inaktiverad kan inte deltagare ansluta till motet
forran du som vard har startat métet. Deltagare som vantar, kommer
automatiskt in i motet sa fort motet startas av dig som ar vard.

Denna installning kan du andra under “Meeting options” nar du ska
schemalagga ett méte. Om du vill andra denna installning fér alla



schemalagda mdéten framdver finner du detta under “Settings” och
“Schedule meetings”.

Kontrollfunktioner under pagaende méte

« Las ditt mote

Som vard for ett moéte har bade du och "Co-Host”, medvard, méjlighet att
|&sa motet. Om du I8ser moétet kan inga fler deltagare g& med &ven om
de har tillgang till lanken.

For att Iasa motet klickar du férst pa "Security” i menyn under métets
gang.

Lock Meeting 3

Enable Waiting Room

Allow participants to:
+ Share Screen
v Chat

v Rename Themselves

v Unmute Themselves

Klicka darefter pa “Lock Meeting” for att |13sa métet. For att I3sa upp
motet ar det bara att klicka igen.

Om nagon férséker att g& med i motet nar det &r sténgt far du ingen
notifikation om detta. Det ar darfér viktigt att inte stdnga modtet forran
alla som ska vara med har hunnit ansluta sig.

e Ta bort deltagare fran mote



Ack to Start Video

Make Host
Make Co-Host
Allow Record
Rename

Put in Waiting Room
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Om du under ett moéte upptécker en odnskad deltagare sa kan du ta bort
denne igenom att klicka pa "Participants” och darefter "More” bredvid
deltagarens namn. Ifran menyn som dyker upp kan du valja "Remove”,
vilket tar bort deltagaren fr&n motet.

Allow removed participants to rejoin ()

Allows previously removed meeting participants and webinar panelists to rejoin {7

Om du av misstag tagit bort fel person kan du &ndra detta genom att ga
in pa ditt konto, klicka pa “Settings” och sedan “In meeting (basic)".
Dérefter scrollar du ner till “Allow removed participants to rejoin” och
aktiverar den.

o Begransa vem som kan dela skarm

Som vard kan det vara viktigt att du inte ger éver kontrollen fér vad som
ska visas pa skdrmen till andra. Du vill inte ha nagon i ditt méte som
delar med sig av opassande och odnskat innehall med deltagarna. Bade
innan métet och under pagadende méte kan du begrénsa skdrmdelningen
till att endast du som vard kan dela skarm. Notera att
standardinstallningen innebér att bade du och andra deltagare kan dela
sin skarm.



Screen sharing o

Allow host and participants to share their screen or content during meetings
Who can share?

Host Only © Al Participants @

Who can start sharing when someone else is sharing?

©Q Host Only All Participants (%)

Disable desktop/screen share for users ()

Disable desktop or screen share in a meeting and only allow sharing of selected applications. )

Om du vill begransa vilka som kan skarmdela redan innan ditt mote
pabdrjas kan du ga in pa ditt Zoom-konto. Darefter klickar du pa
“Settings” och under “In meeting (basic)” far du méjligheten att vélja om
endast vard eller aven deltagare ska kunna skarmdela. Bilden ovan visar
vilka valmadjligheter du har och du klickar i det alternativ du énskar for
ditt kommande madte.

Lock Meeting

Enable Waiting Room

Allow participants to:

+ Share Screen

v Chat

v Rename Themselves
v Unmute Themselves
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Vill du under pagaende méte begrénsa méjligheten fér deltagare att dela
skarm sa klickar du pa "Security” i métesmenyn, och dérefter bockar du
ur "Share Screen”. Fér att lata deltagare dela skdrm igen sa ar det bara

att bocka i igen.

o Stang av deltagarnas kamera och/eller mikrofon

Som vard for ett moéte kan du sjalv kontrollera huruvida deltagare sjalva
ska kunna aktivera sina kameror och mikrofoner.



Invite Mute Al ‘ |

Du gor detta genom att klicka pa "Participants” och darefter knappen med
de tre punkterna langst ner i fonstret for att se fler valmojligheter.
Bredvid finns dven "Mute All”-knappen, vilken slar av mikrofonen for alla
deltagare.

= Ask All to Unmute

Mute Participants upon Entry

Allow Participants to Unmute Themselves

v Allow Participants to Rename Themselves
Play scund when scmecne joins or leaves
Enable Waiting Reom
Lock Meeting

Om du inte vill att deltagarna i ditt méte ska kunna anvanda sina
mikrofoner sa kan du bocka i "Mute Participants upon Entry” och bocka ur
"Allow Participants to Unmute Themselves”. Du kan aven anvanda "Mute
All”-knappen fran féregdende meny fér att snabbt tysta deltagare och
darefter bocka ur mdjligheten for dem att "avtysta” sig sjalva. Genom
dessa valmdéjligheter kan du som vard bestdmma vem som har mdjlighet
att dela ljud, och nar.

o Begransa chatt och fildverféring under maote

Den férvalda installningen i Zoom ar att alla i moétet (deltagare och vard)
kan skriva bade publika och privata meddelanden. Du som métesvérd kan
redigera dessa instéllningar vid behov. En sdkerhetsatgérd kan vara att
sla av mdjligheten fér privata konversationer eller helt sld av chatten vid
behov. Du kan géra instéllningen under pdgaende méte.



To:  Everyone v 3 File
Type message here...
Participant Can Chat With:

Mo Cne
Host Only

Everyone Publicly

+ Everyone Publicly and Privately

Du hittar instéliningarna for chatten genom att klicka p& “Chat” och
darefter klicka pa knappen med de tre punkterna fér att se menyn.
Harifran kan du bestdmma huruvida deltagarna i métet kan chatta med
varandra, offentligt eller privat och sa vidare.

File transfer ()

Hosts and participants can send files through the in-meeting chat.

Only allow specified file types [i7)

Fildverféring i chatten tillater deltagarna att skicka filer till varandra under
motets gang. Vid hdndelse av opassande filer eller meddelanden i chatten
kan det vara aktuellt att inaktivera funktionen for fildverféring.

Ga in pa ditt konto, “Settings” och “In meeting (basic)”. Dar hittar du “File
transfer” som du kan valja att aktivera eller inaktivera. Du kan aven
klicka i “Only allow specified file types” dar du kan kontrollera exakt vilka
typer av filer som &r gar att dela i métet. Dar skriver du in varje format
som &r tilldtet med ett kommatecken emellan for att skilja dem at.

e Begransa anvandning av annoteringsverktyg

Du och dina deltagare kan géra annoteringar och markera innehall
tilsammans med kommentarer under skarmdelningen. Du kan inaktivera
kommentarfunktionen i Zoominstallningarna for att forhindra att folk
skriver dver hela skdrmarna. Vid behov kan du sld av deltagarnas
madjlighet att géra annoteringar.



Pause Share Annotate

Breakout Rooms

Record
Meeting Info

Disable Annotation for Others
Hide Mames of Annotators

Hide Floating Meeting Controls  Ctrl+ Alt+Shift+H

Share computer sound
Optimize Share for Full-screen Video Clip

End

N&r du delar din skarm och vill sl8 av méjligheten for deltagare att
kommentera sa klickar du pa "More” och sedan "Disable Annotation for
Others”.

Fler rekommendationer for sakerhet i Zoom

e https://blog.zoom.us/teachers-top-features-for-securing-virtual-
classrooms-enhancing-student-learning-experiences/

e https://security.berkeley.edu/resources/cybersecurity-and-covid-
19/settings-securing-zoom
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