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Losenord

1 Malgrupp

Alla anvandare som har datorer anslutna till Umeéa universitets datornét.

2 Viktigt att tanka pa

Losenordet dr strangt personligt och skall hanteras dérefter.

e Avslgja eller ldmna aldrig ut dina l6senord till ndgon annan.

e Ha ett starkt 16senord - ju krangligare och ldngre desto bittre.

e Anvind aldrig samma losenord pa flera olika stillen.

e Skydda Iésenordet vil. Anvénd en digital 16senordshanterare eftersom det &r omgjligt
att hélla alla 16senord 1 huvudet numera.

e Skicka inte 16senord via e-post eller annan osédker forbindelse.

e Byt losenord direkt om du missténker att ndgon kinner till det.

3 Allmant

Syftet med detta dokument &r att beskriva hur man som anstélld ska forfara vid hantering av
16senord och hur man ska g tillviga for att skapa ett starkt I6senord.

Ett 16senord dr en del i processen for att identifiera dig som anvindare mot olika IT-system
och datorresurser. Detta for att forsdkra sig om att vara IT-system och datorresurser endast
anvinds av de som dr behoriga att gora det. Losenorden och din anvindaridentitet ger dig inte
bara atkomst till applikationer utan styr ocksa ofta vilken behorighetsniva du har, d.v.s. vilka
olika funktioner och resurser du har tillgéng till. Ett 16senord som ger dtkomst till en
ekonomiapplikation och som kommer pé avvégar, innebdr en storre risk for skada én ett
16senord som endast styr en prenumeration pa ett elektroniskt nyhetsbrev.

Ett I6senord som kommer pa avvagar kan inte bara stélla till med problem f6r den enskilde
anvindarens data utan kan ocksa komma att exponera kénslig information i de
universitetsovergripande systemen. Exempel pa vad den som fétt 16senordet i sin 4go kan
gora:

e Skicka e-post i en avsdndares namn.
e Logga in pa system och ldsa/dndra information (epost, Box, OneDrive).
e Utfora ekonomiska transaktioner (boka resor, bestilla varor).

e Installera programvara som stiller till skada pa systemet.
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e Lagra filer med illegalt material pd hirddisken.
e (Gora intrdngsforsok pa andra maskiner.
o Fa tillgang till konfidentiell information.

I vilket fall sa kan bade den enskilde individen och Umea universitet komma att lida stor
skada.

I vissa fall dr angivandet av ett 16senord bara en del av processen for att identifiera sig.
Forutom att du kanner till ett korrekt 16senord ska du kanske ocksa inneha ett digitalt
avldsbart media som ett kort (exempelvis ett bankkort med en magnetremsa eller chip) eller
ett BankID. Eftersom att detta ger en inloggning i flera steg diar du méste kénna till alla steg
kan ofta sjdlva 16senordet vara enklare i dessa fall.

Ett sétt att komma Over 16senord ér att avlyssna ett nit eller en maskin och pa sa sitt plocka
upp anvdndarnamn och 16senord direkt i klartext. Idag dr oftast l1osenord krypterade men om
du ar osdker pa den forbindelse du anviander sd anvind inte applikationer som skickar
16senord i klartext. Ett exempel pé ett protokoll som skickar sina 16senord i klartext &r HTTP.
Du ska inte skicka l6senord via e-post. Dels for att 16senordet skickas 1 klartext, men ocksa
for att man inte kan garantera att brevet hamnar hos ritt mottagare. Undantag kan
forekomma, det har da foregatts av en riskanalys.

4 Policy

Alla anvindare av Umeé universitets IT-resurser har ett ansvar att iaktta de atgérder som
krévs for att skapa och forvara 16senord pa ett sékert satt.

Losenord ska aldrig 1dmnas ut till obehorig person.

Missténker du att ditt 16senord har kommit pa avvégar sa kontakta omedelbart den
systemansvarige och se till att ditt 16senord byts direkt.

For system och applikationer som har definierat egna regler for hur ett I6senord ska
konstrueras och hanteras, géller det systemets regler.

5 Regler

Losenord ska forvaras pa ett sikert stille. Losenord ska inte sparas 1 klartext pa din dator.
Rekommendationen &r att du anvinder en digital 16senordshanterare. Kom ihég att ta backup
pa losenordsdatabasen.

Datorns skdrmsldckare ska ha ett 16senord inlagt s att datorn l&ses automatiskt nér den inte
anvénds.

Anvind inte samma l6senord for flera olika typer av applikationer och datorsystem. Forsok
gruppera dina l6senord i olika grupper efter vilken typ av datorsystem, dir de starkaste
l6senorden ér forbehallna kansliga system och applikationer (som administrativa system), ned
till mindre kdnsliga applikationer (som prenumerationer pa nyhetsbrev).

Var uppmarksam varje gdng du ombeds att ange ditt anvindarnamn och 16senord. Ser det ut
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som det brukar? Brukar jag mata in anvindarnamn och 16senord héar?

Maénga applikationer idag ger mgjligheten att spara I6senordet sa att man inte behover ange
detta varje gdng man ska logga in. Var sparsam med att anvdnda denna funktion.

Skicka inte l6senord i klartext via e-post.
Att vilja ett 16senord:
= Utgé ifran ndgonting som &r latt att komma ihag men svart att gissa.

= Ett starkt [0senord ska vara minst 8 tecken 14ngt.
Undantag: For system och applikationer som har 16senord som bestar av mindre an 8
tecken eller pa annat sitt avviker frén reglerna i detta dokument géller det systemets
regler.

= Blanda stora och smé bokstiver, samt specialtecken och siffror. Losenordet bor innehalla
minst 1 versal, 1 specialtecken och 1 siffra.

* Anvénd inte blanktecken.
= Anvind olika l6senord for olika typer av tilldmpningar.

Eller anvédnd nagot hjdalpmedel som skapar ett helt slumpmassigt 16senord utifran reglerna
ovan.

Detta dr nagra exempel pa hur man kan konstruera ett bra l6senord. Anvénd dock inte exakt
de som visas i exemplen nedan!

= Gor om ett ord eller mening sé att det innehaller "konstiga" tecken.

o Utgd ifran en barnvisa.
Exempel: Alla faglar kom 1 ett ren...
Losenord: @11aFRen

o Utgé ifran en rad 1 en dikt.
Exempel: Ja visst gor det ont nér knoppar brister.
Losenord: J vgdOnkB

o Utga ifran en mat-/efterritt.
Exempel: Glass med chokladsas
Losenord: g!mchs@s

= Anvind inte vanliga ord (svenska eller utldndska, personnamn, forkortningar, initialer,
orter, hobbies etc.).

=  Undvik naturliga omskrivningar av ord (t.ex. 7eleven, sevenl1 etc).
= Anvind inte en tangentbordssekvens (t.ex. asdfghjkl, 1234567890).
= Anvind inte korta ord, enstaka tecken, telefonnummer eller fodelsedatum.

* Anvind inte ord dir det enda man har gjort dr att byta ut en bokstav till en siffra (t.ex. 0
istillet for O).
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Byt 16senord:

= Enligt de instruktioner som finns for varje system. Om det &r mojligt bor 16senord bytas
var 6:¢ manad.

=  Om du har beréttat det for nagon (oavsett vem det &n dr!) eller har haft det synligt
ndgonstans.

= Om du har loggat in okrypterat ifrdn nagot annat stille dn ifrdn Umea universitets
campus.

=  Om du har ett 16senord som inte foljer kraven som stélls for ett visst system.

6 Definitioner

Starka losenord: Ett Idsenord som inte enkelt kan hérledas utifrdin namn pd medlemmar i
familjen, husdjur, bilmérken etc. Ej heller kan 16senordet enkelt tas fram med hjélp av nagot
automatiserat verktyg som jamfor de lagrade krypterade ldsenorden med riktiga ord fran
olika databaser (finns pa flera olika sprik, dven namn/forkortningar/orter/m.m.). Man kan
dven vdnda och vrida pa orden frén ordlistan, lagga till siffror, byta till versaler och annat for
att till slut fa fram en matchning. Chansen att pa detta sétt knicka ett I6senord dr mindre ju
mer komplicerat och mer olikt vanligt sprak l6senordet ér.

7 Revisionshistoria
Faststéllt 206-11-23/ Maria Edblom Tauson
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