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[bookmark: _Toc130456366][bookmark: _Toc149904436][bookmark: _Hlk149911642]Checklista bedömning av säkerhetsskydd 
Checklista vid uppstart eller genomgång av befintliga forskningsprojekt, samarbeten samt verksamhet för en förenklad bedömning enligt säkerhetsskyddslagstiftningen.
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[bookmark: _Toc130456367][bookmark: _Toc149904437][bookmark: _Toc153956809]Inledning 
Dagligen sker säkerhetshotande verksamhet mot Sverige (myndigheter, företag, organisationer och individer) i form av underrättelseverksamhet, påverkansoperationer och cyberangrepp. Sammantaget ser Säkerhetspolisen hur den kraftigt försämrade omvärldsutvecklingen ökar risken för Sveriges säkerhet.  

Du som forskningsledare eller verksamhetsansvarig kan använda checklistan för att bedöma om det kan finnas skyddsvärda uppgifter eller tillgångar (utifrån säkerhetskyddslagstiftningen) i ditt forskningsprojekt (nytt eller befintligt) eller i din verksamhet. Syftet är att bedöma om det kan finnas behov av säkerhetshöjande åtgärder vid uppstart av eller i pågående forskningsprojekt.
[bookmark: _Toc153956810]Forskningsledarens/verksamhetsansvariges ansvar
Den enskilde forskaren är oftast bäst utrustad att förstå både den positiva och den negativa potentialen inom sina kunskapsområden. Forskaren är därför bäst lämpad att göra en initial riskbedömning över sitt forskningsprojekt. Forskningsledaren är ansvarig för att uppgifter eller tillgångar som omfattas av säkerhetskyddslagstiftningen hanteras på rätt sätt. 
[bookmark: _Toc153956811]Om checklistan
Checklistan består av sex kontrollfrågor som kan besvaras med ja, nej eller osäker. Samtliga frågor ska besvaras. Se avsnittet ”Fortsatta åtgärder” för information om vidare hantering utifrån resultat och slutsatser. 

Bedömer du att det kan förekomma säkerhetskyddsklassificerade uppgifter i den ifyllda checklistan ska du fylla i checklistan med papper och penna (ej digitalt på din arbetsdator). 
[bookmark: _Toc150372371][bookmark: _Toc153956812]Vilket stöd finns för dig som forskningsledare eller verksamhetsansvarig?
[bookmark: _Toc130456368]Säkerhetsfunktionen vid Lokalförsörjningsenheten kan ge dig stöd och råd vid bedömning av verksamhet, projekt eller samarbete samt vid säkerhetshöjande åtgärder. Kontakta oss via telefon, kontaktuppgifter finns på sidan https://www.umu.se/lokalforsorjningsenheten/sakerhet/.




[bookmark: _Toc153956813]Bakgrund 
Mycket av den verksamhet som bedrivs vid ett lärosäte är öppen och tillgänglig för såväl forskningskollegor och studenter som samhällsmedborgare. I vissa fall finns dock behov av att identifiera om en verksamhet är av betydelse för Sveriges säkerhet eller hanterar uppgifter som behöver skyddas enligt säkerhetskyddslagstiftningen  
[bookmark: _Toc153956814]Säkerhetsskydd
Säkerhetsskydd handlar om att skydda den information och de verksamheter som är av betydelse för Sveriges säkerhet (samt förpliktigande internationellt åtagande om säkerhetsskydd) mot spioneri, sabotage, terroristbrott och andra brott som kan hota verksamheten. Det kan till exempel handla om skydd av forskningsdata gällande försvarsverksamhet eller samhällsviktig verksamhet[footnoteRef:1], som om den skulle hamna i orätta händer, till exempel främmande makt, skulle få konsekvenser för Sveriges säkerhet eller orsaka stor samhällsskada.  [1:  Med samhällsviktig verksamhet avses verksamhet, tjänst eller infrastruktur som upprätthåller eller säkerställer samhällsfunktioner som är nödvändiga för samhällets grundläggande behov, värden eller säkerhet. I detta sammanhang ska verksamhet förstås som ett vidare begrepp. Verksamhet, tjänst eller infrastruktur inkluderar exempelvis även anläggningar, processer, system och noder. Läs mer om samhällsviktig verksamhet här: https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samhallsviktig-verksamhet/identifiera-samhallsviktig-verksamhet/ ] 


Säkerhetsskyddshöjande åtgärder ska möjliggöra att forskning även kan genomföras där sekretess enligt säkerhetsskyddslagen kan bli aktuell.











[bookmark: _Toc130456369][bookmark: _Toc149904438]

[bookmark: _Toc153956815]Checklista för förenklad riskbedömning

	Namn på projekt/verksamhet/samarbete:


	Beskrivning av projekt/verksamhet:

















	Institution/avdelning:

	Ansvarig forskare (namn och kontaktuppgifter):





Exempel på beskrivning av projekt eller verksamhet: 
· Syftet med forskningsprojektet är att ta fram/utveckla programvara X inom system Y
· De centrala delarna av forskningsprojektet är X och Y
· Inventering av geologisk land- eller havsdata i område X
· Forskningsdata såsom ritningar över centrala punkter för systemet kommer bland annat samlas in från myndigheter/företag inom sektor X.
· Forskningsprojektet är ett samarbete mellan oss och universitet/företag/organisation/myndighet i Sverige eller X land. 
· Forskningsprojekt kommer hantera X ämne
· Forskningsprojektet är uppdragsforskning….

Fråga 1 
Förekommer forskning (forskningsinformation) eller verksamhet med koppling till samhällsviktig verksamhet med fokus på eller koppling till verksamhetens funktionalitet, sårbarheter eller brister? 

Ja ☐	Nej ☐	Osäker ☐	

Om du svarar ja eller är osäker och det är inom ramen för ett samarbete med en extern aktör: ta reda på om det ställs krav på säkerhetshöjande åtgärder för ditt deltagande i projektet. Exempelvis krav på säkerhetsprövning och inplacering i säkerhetsklass, fysiska och/eller rutiner kopplat till riskhantering. 

Beskriv vad som skulle kunna hända/nationella konsekvenser om informationen/uppgifterna/ämnet/tekniken i ditt forskningsprojekt skulle röjas/hamnar i orätta händer, ändras eller förstöras.

	Kommentar:































Samhällsviktig verksamhet
Med samhällsviktig verksamhet avses verksamhet, tjänst eller infrastruktur som upprätthåller eller säkerställer samhällsviktiga funktioner som är nödvändiga för samhällets grundläggande behov, värden eller säkerhet. Verksamhet, tjänst eller infrastruktur inkluderar exempelvis även anläggningar, processer, system och noder. 

Exempel på samhällsviktiga funktioner
Energiförsörjning, livsmedelsförsörjning, vatten/dricksvattenförsörjning, elektroniska kommunikationer, finansiella tjänster, handel och industri, hälso- och sjukvård samt omsorg, information och kommunikation, offentlig förvaltning, skydd och säkerhet, socialförsäkringar och transporter. Här finns en lista över samhällsviktiga funktioner: https://www.msb.se/sv/publikationer/identifiering-av-samhallsviktig-verksamhet--lista-med-viktiga-samhallsfunktioner/ 

Exempel på forskningsprojekt (information) som kan omfattas av säkerhetskyddslagstiftningen
Syftet med forskningsprojekt X är att effektivisera fjärrvärmesystemet i kommun Y. Då kommunens fjärrvärmesystem med stor sannolikhet är en samhällsviktig verksamhet kan den även vara säkerhetskänslig utifrån säkerhetskyddslagstiftningen. Detta innebär att uppgifter som kan behövas delas inom forskningsprojektet såsom tekniska ritningar över systemet kan vara säkerhetsskyddsklassificerade uppgifter. 



Fråga 2
Förekommer forskning i samarbete med andra myndigheter (till exempel MSB, FOI, Försvarsmakten, Försvarets materielverk, Trafikverket, Polisen eller privata företag) med koppling till samhällets förmåga att förebygga och hantera allvarliga kriser och större olyckor (exempelvis hantering av masskadeutfall eller omfattande utsläpp) eller inom samhällsviktiga funktioner och verksamheter? 

Ja ☐	Nej ☐	Osäker ☐	

Om du svarar ja eller är osäker: ta reda på om det ställs krav på säkerhetshöjande åtgärder för ditt deltagande i projektet. Exempelvis krav på säkerhetsprövning och inplacering i säkerhetsklass eller andra säkerhetsåtgärder kopplat till riskhantering. 

Beskriv vad som skulle kunna hända/nationella konsekvenser om informationen/uppgifterna/ämnet/tekniken i ditt forskningsprojekt skulle röjas/hamnar i orätta händer, ändras eller förstöras.

	Kommentar:





























Fråga 3
Förekommer forskning (till exempel provborrning, fältprovtagningar, drönarflygningar eller satellitbilder) kring geologiska förhållanden på land eller i vatten som omfattas av Lagen om skydd av geologisk information[footnoteRef:2] eller som kan bli intressant för främmande makt? [2:  Lagen om skydd för geografisk information syftar till att skydda information som är av betydelse för totalförsvaret. Den innehåller bestämmelser som begränsar rätten till sjömätning, fotografering och spridning av en sammanställning av geografisk information.   
] 


Ja ☐	Nej ☐	Osäker ☐	

Om du svarar ja eller är osäker: ta reda på om det ställs krav på tillstånd (spridningstillstånd). 

Beskriv vad som skulle kunna hända/nationella konsekvenser om informationen/uppgifterna/ämnet/tekniken i ditt forskningsprojekt skulle röjas/hamnar i orätta händer, ändras eller förstöras.

	Kommentar:




























Fråga 4
Förekommer forskning eller hantering av farliga ämnen som i fel händer eller vid ett sabotage skulle kunna orsaka stor samhällsskada (t.ex. skada på viktig infrastruktur, många sjuka, döda eller skadade)? Det kan vara ämnen av biologisk, fysikalisk eller kemisk natur eller ämnen som omfattas av strålskyddslagen. 
Ja ☐	Nej ☐	Osäker ☐	

Om du svarar ja eller är osäker och det är inom ramen för ett samarbete med en extern aktör: Ta reda på om det ställs krav på säkerhetshöjande åtgärder för ditt deltagande i projektet. Exempelvis krav på säkerhetsprövning och inplacering i säkerhetsklass andra säkerhetsåtgärder kopplat till riskhantering. 

Beskriv vad som skulle kunna hända/nationella konsekvenser om informationen/uppgifterna/ämnet/tekniken i ditt forskningsprojekt skulle röjas/hamnar i orätta händer, ändras eller förstöras.

	Kommentar:





























Fråga 5
Förekommer det annan forskning i samarbete med EU, NATO (eller annan utländsk försvarsmakt) eller liknande som skulle kunna omfattas av säkerhetskyddslagstiftningen? 

Ja ☐	Nej ☐	Osäker ☐	

Om du svarar ja eller är osäker och det är inom ramen för ett sådant samarbete: Ta reda på om det ställs krav på säkerhetshöjande åtgärder för ditt deltagande i projektet. Exempelvis krav på säkerhetsprövning och inplacering i säkerhetsklass andra säkerhetsåtgärder kopplat till riskhantering. 

Beskriv vad som skulle kunna hända/nationella konsekvenser om informationen/uppgifterna/ämnet/tekniken i ditt forskningsprojekt skulle röjas/hamnar i orätta händer, ändras eller förstöras.

	Kommentar:































Fråga 6 – Slutsatser/resultat
Kan det (utifrån dina svar på fråga (1–5) finnas skyddsvärda uppgifter eller tillgångar utifrån säkerhetskyddslagstiftningen inom ditt projekt/verksamhet? 
Ett Ja på någon/några av frågorna (1–5) kan innebära att ditt forskningsprojekt omfattas av säkerhetskyddslagstiftningen. 

Ja ☐	Nej ☐	Osäker ☐	
[bookmark: _Toc130456370]
Om du svarar ja: Beskriv vad som skulle kunna hända/nationella konsekvenser om informationen/uppgifterna/ämnet/tekniken i ditt forskningsprojekt skulle röjas/hamnar i orätta händer, ändras eller förstöras.

Oavsett svar, ta del av informationen under rubriken ”Fortsatta åtgärder” på sida 14.

	Kommentar:































[bookmark: _Toc149904439]
[bookmark: _Toc153956816]Fortsatta åtgärder

· Har du svarat ja eller är osäker på fråga 6 ta vid behov kontakt (via telefon) med säkerhetsfunktionen för en fördjupad dialog (avseende stöd i bedömning av säkerhetshöjande åtgärder).  
· Ifylld förenklad riskbedömning ska, oavsett resultat, skickas till säkerhetsfunktionen på Lokalförsörjningsenheten via följande alternativ:
· [bookmark: _Hlk151651737]I ett förseglat kuvert till Universitetstorget 14, 907 36 Umeå, adresserat till säkerhetsfunktionen, Lokalförsörjningsenheten.
· Personlig överlämning till en anställd på säkerhetsfunktionen vid Lokalförsörjningsenheten. 
· Mejlas till sakerhet@umu.se (om checklistan endast innehåller öppen information). 

[bookmark: _Hlk149911779]Syftet med detta är att säkerhetsfunktionen ska få en överblick över alla genomförda förenklade riskbedömningar för att snabbt kunna ge stöd och rådgivning om så behövs. Samtliga genomförda riskbedömningar dokumenteras hos säkerhetsfunktionen. 

	Säkerhetsfunktionen 
kan bistå med stöd och råd när det gäller bedömning av projekt/verksamhet/samarbeten samt säkerhets- och försiktighetshöjande åtgärder. Kontaktuppgifter till säkerhetsfunktionen finns på https://www.umu.se/lokalforsorjningsenheten/sakerhet/

Vi tar också gärna emot synpunkter och förbättringsförslag på checklistan.

Mer information 
Mer information om säkerhetsskydd hittar du här: https://www.aurora.umu.se/stod-och-service/rad-och riktlinjer/sakerhet/sakerhetsskydd/




Tack för att du bidrar till att stärka Sveriges säkerhet och göra Umeå universitet till en tryggare och säkrare arbetsplats. 
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