Lathund för nyttjande av digitala samarbetsverktyg och lagringsytor inom ramen för Umeå universitets verksamhet

Denna lathund är en del av ledningssystemet för informationssäkerhet vid Umeå universitet.
Syfte
Lathunden ska underlätta för användaren att välja rätt samarbetsverktyg eller lagringsyta för sin digitala information, beroende på informationstyp. När det gäller lagring av personuppgifter finns begreppet definierat på sidan FAQ Vad är personuppgifter? Vad menas med att det finns olika typer av personuppgifter? Avseende sekretessbelagd information finns på sidan offentlighet och sekretess mer information om hur Umeå universitet som myndighet tillämpar reglerna om sekretess. När det gäller hur e-post vid Umeå universitet ska användas hänvisas till FAQ om Personuppgifter och e-post.
Bevarande och gallring
Ingen information ska arkiveras eller bevaras långsiktigt på redovisade ytor. Handlingar som ska arkiveras hanteras i de verksamhetssystem och processer dit den hör och arkiveras enligt gällande dokumenthanteringsplaner. 
Användning 
Lathunden visar på vilka generella möjligheter till lagring som finns för olika typer av information.  På sidan om programvaror och licenser framgår vilka samarbetsverktyg och digitala lagringsytor som universitetet har legal rätt (licens för) att använda för universitetets verksamhet. Det är inte tillåtet att använda andra digitala samarbetsverktyg och lagringsytor i universitetets verksamhet utan att såväl licens-, säkerhets- och andra relevanta faktorer säkerställts. 
I universitetets verksamhet får man bara använda de tjänster som universitetet rekommenderat. Det här innebär att egna aktiverade tjänster inte får användas som exempelvis: Dropbox, Googles molntjänster (t.ex. Drive, Apps) och iCloud.
Eventuella frågor skickas till: servicedesk@umu.se
Vid val av samarbetsverktyg eller lagringsyta kan nedanstående lathund vara till hjälp för att välja rätt samarbetsverktyg eller lagringsyta för aktuell information.


	    Typ av  information                         



Tjänst
	Text utan personuppgifter, sekretess eller säkerhetsskydd. Även information med vanliga personuppgifter 
	Information med integritetskänsliga personuppgifter
	Information med känsliga personuppgifter
	Information som kan vara sekretessbelagd
	Information som omfattas av säkerhetsskyddslagen
	Annan särskilt skyddsvärd information

	Min dator

	JA
	Arbetsmaterial, mindre mängder **
	Arbetsmaterial, mindre mängder **
	Arbetsmaterial, mindre mängder **
	NEJ
	Arbetsmaterial, mindre mängder **

	Skyddade Dokument (tidigare Trygg Filyta)

	JA
	JA
	JA
	JA
	NEJ
	JA

	DIP (Data Insamlings Plattform)
	JA
	 JA
	JA
	JA
	NEJ
	JA

	RedCap (eCRF-system)
	JA
	JA
	JA
	JA
	NEJ
	NEJ

	Lärplattformar (ej  alternativ för lagring,  LMS (Learning Management System) bör endast användas inom utbildningsrelaterad verksamhet)
	JA
	NEJ
	NEJ
	NEJ
	NEJ
	NEJ

	Onedrive, Teams i universitetets O365
	JA
	JA

	NEJ
	NEJ
	NEJ
	NEJ

	UmU-play (är en videotjänst)

	JA
	NEJ
	NEJ
	NEJ
	NEJ
	NEJ

	Klassningsvärde
	2
	3
	4
	4
	Kontakta LOK***
	4


Klassningsvärdena i tabellen ovan visar hur Umeå universitet bedömer skyddsnivån för de olika informationstyperna. Kontakta Dan.Harnesk@umu.se för ytterligare information om informationsklassning.  I tabellen nedan finns exempel på hanteringsregler för information i de olika klassningsnivåerna. Hanteringsreglerna fokuserar i detta dokument endast på lagring och delning av information. I tabellen finns även grundläggande it-säkerhetsåtgärder och organisatoriska säkerhetsåtgärder kopplade till respektive klassningsnivå. 
** Med mindre mängd avses rekommendationen att bara lagra det som du absolut behöver i ditt dagliga arbete. 
*** LOK = Lokalförsörjningsenheten
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Siakerhetsatgérder kopplade till samarbete och lagringsytor

Hanteringsregler

Exempel pa data och konsekvens vid
forlust/réjande/obehérig atkomst samt av data, samt
inkorrekt data

Allmant for alla klassningsnivaer: Grundlaggande sdkerhetsatgarder ar att begransa atkomst till it-
resurser och minimera risk fér réjande och férvanskning av information.

it-sakerhetsatgard Organisatorisk sikerhetsatgird

Klass 2 — Information kréaver grundldggande skydd

Informationen far lagras och 6verforas pa och med alla gronmarkerade tjanster som galler for
klassningsvarde 2.

Information fér UmuU:s fortlépande verksamhet som
innehaller vanliga personuppgifter, och information som
inte faller under sekretess, eller andra férekomster av
konfidentialitetsavtal

Mattlig negativ paverkan pa egen eller annan
organisation och dess tillgangar eller enskild individ.
Enstaka missndjda samarbetspartners, uttryck i sociala
medier. Lindrig fortroendeskada

Anvéndare ska endast ges tillgang till it-resurser
Grundlaggande skydd sakerstalls genom inloggning | och it-tjanster som de specifikt beviljats tillstand
till it-resurser med UmU-ID eller motsvarande. for.

Ytterligare grundlaggande skydd erhalls genom Institutioner och enheter har rutin for att
tjansten klienthantering av personaldatorer. regelbundet identifiera, ta bort eller inaktivera
overflodiga behdrigheter.

Mottagare av information ska alltid vara kdnd

Klass 3 — Information kraver hogt skydd
Informationen far lagras och 6verféras pa och med alla gronmarkerade tjanster som géller for
klassningsvarde 3.

Dartill far informationen, under vissa férutsattningar lagras i Microsofts molntjanst. Fér bedomning
om det ar lampligt kontakta ITS/infosék for vagledning.

Integritetskansliga personuppgifter

Information som ar kritisk for t.ex. en enskild forskare,
forskargrupp, forskningsprojekt

Betydande negativ paverkan pa egen eller annan
organisation och dess tillgangar eller enskild individ.
Begransat missnoje, uttryckt i riks- och lokalmedia.
Betydande fortroendeskada

Hogt skydd sakerstalls genom att anvanda tjansten
Skyddad bilaga vid 6verforing av information Anvéndare ska endast ges tillgdng till it-resurser
externt, samt tjansten Skyddade dokument for och it-tjdnster som de specifikt beviljats tillstand
dokumentlagring. for.

Institutioner och enheter har rutin for att
regelbundet identifiera, ta bort eller inaktivera
overflodiga behérigheter.

Mottagare av information ska alltid vara kdnd

Hogt skydd sakerstalls genom 2-
faktorsautenticering.

Hogt skydd sdkerstalls med VPN for atkomst
utanfor Umu till interna it-resurser. Sakerstall att regler for anvandning av mobila

enheter och vid distansarbete efterlevs.

Klass 4 — Information kraver mycket hogt skydd

Informationen far lagras och 6verféras pa och med alla gronmarkerade tjanster som géller for
klassningsvarde 4.

Information far sparas i tjansten skyddade dokument och DIP. Informationen kan skickas externt med
tjansten skyddad bilaga. Vid samarbete och lagring av information som faller under
sakerhetsskyddslagen ska sakerhetssamordnare vid lokalférsorjningsenheten kontaktas.

Kéansliga personuppgifter
Information kopplad till person med skyddad identitet,

Sarskilt skyddsvard information i forskningsverksamhet

Allvarlig negativ paverkan pa egen eller annan
organisation och dess tillgangar eller enskild individ.
Flertalet missnéjda samarbetspartners, drev i riksmedier
eller sociala grupper. Allvarlig fértroendeskada.

Mycket hogt skydd sakerstalls genom att anvanda Anvdndare ska endast ges tillgdng till it-resurser
tjansten Skyddad bilaga vid 6verforing av och it-tjdnster som de specifikt beviljats tillstand
information externt, samt tjansten Skyddade for.

dokument for dokumentlagring. Institutioner och enheter har rutin fér att
regelbundet identifiera, ta bort eller inaktivera
overflodiga behérigheter

Sdkerstdll att regler fér anvdndning av mobila
enheter och vid distansarbete efterlevs.
Mottagare av information ska alltid vara kédnd

Mycket hogt skydd sakerstalls med VPN for
atkomst utanfér Umu till interna it-resurser.

Mycket hogt skydd genom klienthantering med
aktiverad lokal kryptering (Bitlocker, FileVault
KODNYCKEL till pseudonymiserade kénsliga
personuppgifter maste férvaras separat fran
kalldata. Kodnyckel ska skyddas med
multifaktorsautentisering och kontroll av
behorighet.

Vid behov av sidkerhetsatgarder som ger mycket
hogt skydd kontaktas ITS for vagledning.

Dokumenterade rutiner for skydd av information
vid anvandning av mobil it-utrustning.





