1
Universitetsledningens kansli 2020-04-01

Samordnare informationssakerhet

Ledningssystemet for informationssakerhet vid
Umea universitet

1.Inledning

Information ar en av universitetets viktigaste tillgdngar och en forutsattning for att verksamheten ska fun-
gera. Informationen méste darfor goras tillganglig och skyddas frén att till exempel ldcka ut, forvanskas
eller forstoras. Universitetets informationstillgdngar maste darfor skyddas s att:

e Informationen alltid finns nir vi behéver den (tillgdnglighet)

e attvi kan lita pé att informationen ar korrekt och inte manipulerad eller forstérd (riktighet)

e att endast behoriga personer far ta del av informationen (konfidentialitet) och

e att det gar att folja hur och nér informationen har hanterats och kommunicerats (sparbarhet)

En sdker informationshantering utgor en forutsattning for att Ume& universitet skall kunna fullgéra upp-
draget med att tillhandahélla utbildning, bedriva forskning samt att samverka med det omgivande sam-
hallet. Grunden till sdker informationshantering utgors av ledningssystem som hjalper ledningen att styra
informationssidkerhetsarbetet, hjalper sikerhetsfunktionen vid universitetet att utforma sikerhetsatgar-
der och utbilda universitetets anstillda, samt majliggor stdndiga forbattringar i omréadet.

2. Ledningssystemets overgripande syfte, struktur och
innehall

Strukturen pa ledningssystemet bestar av fyra (4) omraden som tillsammans ska ses som en kontinuerlig
process med sina specifika 6vergripande syften (fig. 1) och rollbeskrivningar.

Ledning och styrning:

Forstaelse for universitetets behov och nédvdndigheten att styra informationssdkerhetsarbetet mot
uppsatta informationssdakerhetsmal.

Verksamhetsanalys:

Tillimpning och hantering av processer for informationssdkerhet, sdkerhetsdtgdrder och andra madtt
for att sdkerstdlla en for universitetet limplig sdkerhetsnivd i it-resurser.

Utbildning och 6vning:

Vidta dtgdrder for att ge anstdllda majlighet att fa utbildning i informationssdikerhet
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Utviardering och forbittring:
Stdndiga forbdttringar genom uppfolining av genomférda aktiviteter.

Innehéllet i ledningssystemet har sin grund i ett systematiskt och riskbaserat informationssakerhetsar-
bete med stod av standarderna ISO/IEC 27001/2 och myndigheten f6r samhallsskydd och beredskaps f6-
reskrifter om statliga myndigheters arbete med informationssikerhet. Universitetets ledningssystem om-
fattar 16 aktiviteter fordelade pé 4 fokusomraden enligt fig 1.

Ledning och styrning Verksamhetsanalys Utbildning & 6vning Utviirdering &
forbatiring

Genom ledningssystemet tydliggdra Klassificera information med Informera medarbetare om

myndighetsledningens och den Gvriga utgdngspunkt i krav pa krav pa siker informations- Fortlépande dokumentera
organisationens ansvar for myndighetens konfidentialitet, tillférlitlighet och hantering och relevanta regler vidtagna Atgérder
informationssikerhetsarbete tillgénglighet i olika nivier utifrdn inom omridet

vilka konsekvenser som kan
uppsta av ett bristande skydd

Genom ledningssystemet tilldela Identifiera, analysera och bedéma hot  Regelbundet, och enligt en F&lja upp och utvirdera
nédvindiga befogenheter for de roller och risker for verksamhetens beslutad utbildningsplan, vidtagna &tgarder och gjorda
som arbetet med informationssikerhet information, system och tjanster genomfora utbildningar bedsmningar av hot och risker
kriver rérande informationssikerhet

som 4r anpassade till
medarbetarnas arbetsuppgifter

Genom ledningssystemet sikerstiilla att Utifrin informationsklassningens Regelbundet, och enligt en Kontinuerligt utveckla skyddet
informationssikerhetsarbetet bedrivs resultat och genomférd riskanalys beslutad évningsplan, for att Sver tid uppritthalla
samordnat samt att det regelbundet identifiera och vidta de &tgirder som genomfdra Gvningar for att informationens behov av
utviirderas och lépande utvecklas krivs for att uppfylla skyddsbehovet préva och utveckla siikerhet

myndighetens siikerhets-
tgiirder for kontinuitets-
hantering avseende
informationssikerhet

Uppritta en informationssikerhetspolicy Tillse att det finns rutiner for att

och andra styrande dokument identifiera, rapportera, bedéma,
hantera och dokumentera incidenter
som kan péverka sakerheten i den
informationshantering som
myndigheten ansvarar for

Arlig handlingsplan Tillse att det finns rutiner for
kontinuitetshantering som tydliggér
hur verksamhetens
informationshantering uppratthalls
vid stérre stérningar och avbrott

Figur 1. Ledningssystemets omfattning och innehal

Roller

Rektor utser ansvarig for samordningen av informationssidkerheten. I enlighet med rektors delegations-
ordning dr det universitetsdirektoren som har till uppgift att leda och samordna arbetet med universitets
informationssdkerhet och dr darmed informationssikerhetsansvarig. Universitetsdirektoren eller den el-
ler de som denna delegerar till, har som informationssikerhetsansvarig ansvar for planering, samordning,
uppfoljning och kontroll av efterlevnad av informationssékerhetsarbetet

Informationssikerhetsansvarig har ansvar for planering, samordning, uppfoljning och kontroll av
efterlevnad av universitets arbete med informationssidkerhet. Informationssdkerhetsansvarig ar universi-
tetsdirektoren eller den eller de som denne delegerar till.

Informationssikerhetsgruppen ir ett stod till den informationssikerhetsansvariga. Gruppen ar ett
radgivande beredande organ inom informationssiakerhetsarbetet, och har bland annat ansvar for att se till
att ledningssystemet for informationssikerhet vid Umeé universitet fungerar och efterlevs i alla delar.

Dekan, prefekt eller enhetschef har ansvar {for planering, samordning, uppf6ljning och kontroll av
efterlevnad av informationssidkerheten vid sin fakultet, institution, centrum eller enhet. Prefekt och en-
hetschef har ansvar for att informationstillgdngens konfidentialitet, tillgédnglighet och riktighet uppratt-
hélls genom att tillse att informationsklassningar och risk & sarbarhetsanalyser genomfors.
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For att ledningssystemet for informationssidkerhet ska vara verkningsfullt i arbetet med stindiga forbatt-
ringar inom informationsséakerhet ska informationsidgaren arbeta med féljande checklista for arlig nula-
gesbedomning:

e Risk och sirbarhetsanalyser — vad har hint med eventuella atgirder? Ar arbete med &tgirder in-
planerade?

e Har det genomforts storre forandringar i system/driftmiljoer som kan ha paverkan pa siaker-
heten?

e Har det forekommit nigra incidenter som bor leda till reviderade bedomningar av sikerhetslaget?

e Har institutionen utékats med nya it-system/it-tjanster/lagringslosningar? Har det i sa fall gjorts
informationsklassning och risk och sérbarhetsanalys?

e Genomfors det kontinuerliga dtkomst och behdrighetskontroll till it-system

e Rapportering till samordnare informationssidkerhet enligt anvisning

Samordnare informationsséikerhet ansvarar for den operativa driften och samordningen av led-
ningssystemet och dess aktiviteter.

IT-siakerhetsansvarig ansvarar for IT-sdkerhet i infrastruktur, serversystem och klientdatorer.

Incident response team IRT inom ITS ansvarar for forebygga, uppticka och utreda IT-sidkerhetsin-
cidenter pa Umed universitet.

Sikerhetschef och samordnare LOK ansvarar for den fysiska sikerheten vid universitetet och ar be-
hjalplig med anvisningar och riktlinjer samt utbildningsinsatser vid institutioners arbete med riskana-
lyser, atgiardsplaner och genomférande.

3. LIS som kontinuerlig process

Ledning och styrning av informationssédkerhet ska ligga i linje med universitetets sétt att i 6vrigt leda och
styra verksamheten. Konkret handlar det om att samordna aktiviteter, metoder och rutiner for att tillfor-
sikra att system och information omfattas av sdkerhetsaspekterna konfidentialitet, tillginglighet samt
riktighet.

Ledning och styrning (fig.2) omfattar bl. a. att arligen analysera gillande lagstiftning och géllande fore-
skrifter samt planera nistkommande ars prioriterade arbete med informationsséikerhet. Hir ingar priori-
tering av identifierade forbattringsétgiarder samt beredning av den arliga genomgéngen med universitets-
ledningen. Arbetet sker pa en universitetsévergripande nivd med st6d av en arbetsgrupp (universitetets
informationssidkerhetsgrupp) bestdende av representanter for universitetsforvaltning och 6vrig verksam-
het under ledning av informationssdkerhetsansvarig eller den till vilken denna delegerar uppgiften. Led-
ning och styrning sker pa tva nivéer. 1.) Universitetet identifierar risker och atgarder som dokumenteras i
arlig handlingsplan for informationssikerhet, och 2.) en operationaliserad handlingsplan som explicit fo-
kuserar pa ledningssystemets kontinuerliga aktiviteter i delarna verksamhetsanalys och utbildning.
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Risker till effektivi i farandet av
processer inom ledningssystemet fér
informationssdkerhet (LIS) och
informationssikerhetsdtgdrder.
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Figur 2. Ledningssystemets 6vergripande struktur samt aktiviteter

Efterféljande fas — verksamhetsanalys — innefattar aktiviteter for att genomdriva det faktiska informat-
ionssidkerhetsarbetet. Aktiviteterna ar: informationsklassning och risk & sarbarhetsanalys som utifran re-
spektive resultat faststiller tekniska och organisatoriska sdkerhetsétgiarder. Incidenthantering genomfors
enligt faststélld process och omfattar IT-sékerhetsincidenter sdvil som personuppgiftsincidenter samt
kontinuitetshantering. Handlaggningsordningar, processer och rutiner finns for arbete i denna fas. Detta
inkluderar aven siakerhet i personuppgiftsbehandling.

Utbildning och 6vning - Anstillda utbildas/informeras om informationssidkerhetsansvaret utifran befatt-
ning och ansvar. Prefekter, enhetschef, forestindare informeras om sitt informationssikerhetsansvar at-
minstone en gang per ar i samband med prefekt-/chefstriffar. Systemadministratorer och IT-kontaktper-
soner informeras om informationssikerhetsfragor &tminstone en géng per ar i samband med respektive
nitverkstriffar. Ovriga anstillda informeras via Aurora. Webbaserad utbildning finns ocksa p4 aurora.

Utvdrdering - En periodisk dterkommande uppfoljning av genomforda aktiviteter ar viktig for att bevaka
ledningssystemets tillimplighet, verkan och effekt vid Umea universitet. Utvardering syftar till att dstad-
komma forbattringsatgiarder som behandlas i informationssikerhetsgruppen dér prioriteringar gors i den
arliga handlingsplanen.

4.Riskbaserat ledningssystem

Risker kopplade till effektivitet i genomférande av processer i ledningssystemet ska identifieras varje ar
for att formulera dtgirder i universitetets drliga handlingsplan f6r informationssidkerhet. Enligt struk-
turen i ISO/IEC 27001 delas risker upp i tva kategorier:

1. risker och mgjligheter som &r relevanta for avsedda resultat av ledningssystemet for informat-
ionssidkerhet i sin helhet,

2. informationssiakerhetsrisker som hanfor sig till forlust av konfidentialitet, riktighet och tillgang-
lighet inom omfattningen for ledningssystemet f6r informationssékerhet.
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De risker som hor till den forsta kategorin ar normalt risker som hanfor sig till sjalva ledningssystemet for
informationssédkerhet, tillampbarheten av ledningssystemet for informationssidkerhet, hogsta ledningens
engagemang for informationssidkerhet, resurser for drift av ledningssystem for informationssikerhet etc.

De mdjligheter som faller inom denna kategori kan vara majligheter relaterade till resultat for ledningssy-
stem for informationssidkerhet, viardet for universitetet av ett ledningssystem for informationssikerhet,
effektiviteten i genomférandet av processer inom ledningssystemet for informationssékerhet och inform-
ationssiakerhetsétgarder etc.

Den andra kategorin bestar av alla risker som direkt hanfor sig till forlust av konfidentialitet, riktighet och
tillgdnglighet inom omfattningen for ledningssystemet for informationsséakerhet. Det vill sdga de risker
som identifieras genom informationsklassning och risk- och sérbarhetsanalys i forskningsprojekt, vid
upphandling och utveckling av it-system, behandling av personuppgifter etc.

5.1SO-standarder for ledningssystem for informations-
sakerhet

Standarder kring informationssakerhet har samlats i standardserien 27000 och fokus dr det systematiska
arbetet med informationssikerhet.

Standarderna ar strukturerade i tre nivaer: krav, riktlinjer och stod. Dessa olika nivéer visar vad (krav) en
organisation bor gora nar det géller informationssikerhet samt hur (riktlinjer och st6d) man kan arbeta.

De grundldggande standarderna i 27000-serien ar:

. SS ISO/IEC 27000 Oversikt och terminologi beskriver de standarder som ingér i 27000-serien.
Har finns ocksé de termer som anvinds i de 6vergripande standarderna pé informationssiker-
hetsomradet samlade.

. SS-EN ISO/IEC 27001:2017 Ledningssystem for informationssidkerhet — Krav ar den standard
som beskriver ledningssystemet och som man kan certifiera sig mot.

. SS-EN ISO/IEC 27002:2017 Ledningssystem for informationssikerhet — Riktlinjer beskriver
vilka sdkerhetsédtgiarder ledningssystemet generellt ska innehalla. Kapitlen i 27002 har fokus pa
siakerhetsatgarder men omfattar dven fragor om styrning av informationssiakerhet sdsom regel-
verk for informationssidkerhet, organisation och efterlevnad.

. ISO/IEC 27003:2017 Information Technology — Security Techniques — Information Security Ma-
nagement Systems — Guidance ger vigledning i hur en organisation kan uppfylla kraven i 27001.

Tabellen nedan visar sakerhetsatgiarder som kravstills i ISO 27001, bil A. Kvalitetsarbetet som gors med
hjalp ledningssystemet efterstravar att implementera sakerhetsatgiarderna for att utveckla informations-
sdkerhetsarbetet pa bredden inom verksamhetsskyddet.
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Regelverk for informationssakerhet och rutin for granskning av regelverket A5
Universitetet har sdkerhetsatgarder pa plats fér anvindande av mobila enheter och distansarbete A6

Medarbetare har grundldggande kunskap om informationssakerhet, t.ex via MSB:s film som ligger pa Aurora, A7, A16
och har kinnedom hur it- och personuppgiftsincidenter rapporteras

Skyddsnivaer for universitetets information (verksamhetsdata, forskningsdata) bestams med A8
informationsklassning

Universitetet har rutiner for behdrighetsstyrning A9
Universitetet har krypteringslésning for datalagring och datadverféring A10, A13
Data och licenserade programvaror har avlagsnats eller sakert overskrivits for destruering av it-utrustning All
Universitetet har: skydd mot skadlig kod, sakerhetskopiering, loggning av it-handelser Al2
Universitetet har skydd av datornatverk och it-system som motsvarar skyddsnivaer for verksamhetens olika A13 (ref. A8)

informationstyper

Universitetet staller informationssikerhetskrav vid upphandling av it-system Al4
Universitetet har skydd for alla informationstillgdngar och it-resurser som externa aktérer har atkomst till Al15

Universitetet har kontinuitetshantering for styrning av informationssakerhet vid kris- eller katastrofsituationer A14

Genom att universitetet bedriver arbetet med informationssiakerhet enligt ISO-standarderna kan univer-
sitetet realisera féljande nyttoaspekter:

Efterlevnad: Universitetet sikerstéller att legala krav efterlevs och revisioner klaras battre. Det kan gilla
exempelvis skydd av personuppgifter i enlighet med dataskyddsférordningen och krav pa internkontroll.

Styrning: Universitetsledningen far mdjlighet att styra och f6lja upp informationssikerheten sa att man
kan bevaka att skyddet ar effektivt och andamalsenligt.

Kommunikation: Universitetet ansluter sig till ett vedertaget sitt att arbeta med informationssiakerhet
och anammar en gemensam terminologi. Darigenom blir det ldttare, och ofta en forutsittning for, att kom-
municera och samarbeta om gemensamma informationssikerhetsfragor med kollegor vid andra laroséten
och organisationer.

Ekonomi: Universitetet fir en god informationssékerhet som ar anpassad efter verksamhetens forutsatt-
ningar och behov. Universitetet far en bra sdkerhetsekonomi genom att sikerhetsincidenter kan undvikas
via ett val avpassat, iandamaélsenligt och kostnadseffektivt skydd.

Fortroende: Genom sikerhet i informationshanteringen kan omvarldens fortroende for Umea universitet
bibehaéllas och 6ka.
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