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1. Beskrivning

Dokumentet beskriver tillvagagéngssitt for informationsklassning samt risk- och sdrbarhetsanalys
som giller vid Umed universitet. Dokumentet bestér av tva delar: del 1 Informationsklassning och del
2 Risk- och sérbarhetsanalys.

Mallar for dokumentation aterfinns i Aurora under Informationssidkerhet och rubriken viagledande do-
kument.

2. Del 1 — Informationsklassning bakgrund

Syftet med att klassificera information med avseende pa sidkerhetsaspekterna Konfidentialitet, Riktig-
het, Tillganglighet, som kompletteras med risk-och sarbarhetsanalys for att bedoma och faststilla kra-
ven pa hur universitets information och berérda informationssystem ska hanteras med avseende pa
sidkerhetsatgiarder. Ansvar och roller kopplade till informationssidkerhet och informationsklassning be-
skrivs i Regel- informationssdkerhet.

Resurser som anvinds for att hantera informationen, till exempel it-system, it-infrastruktur och fy-
siska tillgdngar ska mota kraven som klassningen medfor. De resurser som hanterar informationen
behover darfor skyddas pa lagst den nivd som hogst klassad information har.

Sarskilt om klassning och sikerhetsskyddslagen

Sakerhetsskyddsklassificerade uppgifter ror sikerhetskinslig verksamhet i enlighet med sidkerhets-
skyddslagstiftningen. Om sidkerhetsskyddsklassificerade uppgifter forekommer universitetets siker-
hetschef kontaktas.

3. Definitioner

Det som klassas vid ett specifikt tillfille kallas informationsbehandling eller informationstillgang.
Dessa genomfors/anviands av en meningsfull aktivitet i organisationen exempelvis pa en enhet eller
avdelning, en process, en tjanst, it-system, eller ett forskningsprojekt.

I en informationsbehandling ingér ofta en grupp av uppgifter som kan finnas lokalt i en verksam-
het/forskningsprojekt eller vara spridd 6ver hela organisationen, som exempelvis personuppgifter.
Flera forskningsprojekt inom en fakultet eller institution kan ocksa hantera samma typ av informat-
ionsbehandling, som exempelvis datainsamling. Uppgifter som ingér i datainsamling ar till exempel:
enkdt, intervju, olika mdtvdrden, kvalitetsregister.


https://www.aurora.umu.se/stod-och-service/rad-och-riktlinjer/sakerhet/informationssakerhet/
https://www.aurora.umu.se/stod-och-service/rad-och-riktlinjer/sakerhet/
https://www.aurora.umu.se/stod-och-service/rad-och-riktlinjer/sakerhet/
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4. Anvandningsomraden

Tillfallen nér informationsklassning bor ligga till grund for val av lampliga skyddsatgéarder ar:

e Inf6r personuppgiftsbehandlingar

e Bedomning hur forskningsmaterial/data ska hanteras och darmed skyddas

e Nulidgesbedomning och/eller riskanalys genomfors av ett informationssystem

e Anskaffning, nyutveckling eller forandring av it-system eller infrastruktur, t.ex. datalagrings-
tjdnster

e Faststéllande av sikerhetsdesign av ett informationssystem

e Forandringar av rittsliga krav

e Nytillkommen information i verksamheten

e Faststéllande av hanteringsregler av information, t.ex. med avseende pa krav pa kryptering av
e-post, regler for kommunikation via mobiltelefon, etc.

Nedanstdende klassningsmodeller (tabell 1-3) dr baserade pd Umeé universitets informationssaker-
hetspolicy, it-sdkerhetsplan, Dataskyddsforordningen, MSB:s foreskrifter och allménna rad om statliga
myndigheters informationssidkerhet samt det metodstod for informationssékerhet som tillhandahalls
av MSB.

Konfidentialitet (K) tabell 1

Konfidentialitet (K) Skyddsniva Konsekvens av bristande skydd
Vad kan konsekvenserna bli ifall obehériga | Niva 1: Informationen &r publik och kréver Inga konsekvenser
far atkomst till uppgifterna inget skydd
Mattlig negativ paverkan pa egen eller annan
Niva 2: Informationen kraver grundlaggande organisation och dess tillgangar eller enskild
skydd individ. Enstaka missnojda samarbetspartners,
uttryck i sociala medier. Lindrig
fortroendeskada

Betydande negativ paverkan pa egen eller
annan organisation och dess tillgangar eller
Niva 3: Informationen kriver hégt skydd — enskild individ. Begransat missnoje, uttryckt i
riks- och lokalmedia. Betydande
fortroendeskada hos samarbetspartners eller
hos allmanheten.

Allvarlig negativ paverkan pa egen eller annan

Niva 4: Informationen kréver mycket hégt organisation och dess tillgangar eller enskild

skydd individ. Flertalet missn6jda samarbetspartners,
drev i riksmedier el sociala grupper. Allvarlig
fortroendeskada

Hanteras information som faller under sakerhetsskyddslagen (2018:585), eller produkter med dubbla anviandningsomraden sa ska
sakerhetssamordnare vid lokalférsérjningsenheten kontaktas.

Tabell 1.
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Riktighet (R)

Skyddsniva

Konsekvenser av brister i riktighet

Vad kan konsekvenserna bli ifall
uppgifterna ar felaktiga eller
inaktuella

Niva 1: Informationen krdver inget skydd

Inga konsekvenser

Niva 2: Riktighetskravet pa informationen ar mattligt

Mattlig negativ paverkan pa egen eller annan
organisation och dess tillgangar eller enskild individ.
Enstaka missndjda samarbetspartners, uttryck i sociala
medier. Lindrig fortroendeskada

Niva 3: Riktighetskravet pa informationen ar higt

Betydande negativ paverkan pa egen eller annan
organisation och dess tillgangar eller enskild individ.
Begransat missndje, uttryckt i riks- och lokalmedia.
Betydande fortroendeskada hos samarbetspartners
eller hos allmanheten.

Niva 4: Riktighetskravet pa informationen ar mycket
hogt

Allvarlig negativ paverkan pa egen eller annan
organisation och dess tillgangar eller enskild individ.
Flertalet missndjda samarbetspartners, drev i
riksmedier el sociala grupper. Allvarlig
fortroendeskada

Tillganglighet (T) tabell 3

Tabell 2

(som &r behorig) inte far tillgang till
uppgifterna?

Tillgénglighet (T) Skyddsniva Konsekvens av bristande
tillganglighet
Vad kan konsekvenserna bli ifall nagon Niva 1 Inga konsekvenser

Niva 2: Tillgéng till informationen kréaver
grundlaggande skydd

Avbrott i system medfér lindrig paverkan pa
verksamheten

Niva 3: Tillgéng till informationen kréver hégt
skydd

Avbrott i system kraver stora omprioriteringar i
verksamheten

Niva 4: Tillgang till informationen kraver
mycket hogt skydd

Forlust av data ger mycket hoga
aterstallningskostnader i tid och pengar

Tabell 3

5. Genomfor klassning

Deltagare fran verksamheten bor tillsammans ha kunskap om vilken information som finns i klass-

ningsobjektet (forskningsstudier, it-system, verksamhetsprocesser, externa datalagringstjanster, etc.).

Finns tidigare genomférda klassningar kan man med fordel ta stod fran dessa infor en ny situation.
Observera att detta avsnitt exemplifieras med forskningsverksamhet men géller dven for all annan in-

formationshantering.

Figur 4 innehaller steg som dr nodvandiga for att hantera information pa ett sikert sitt vid Umea uni-
versitet. Inom en institutions forskningsverksamhet kan det vara sa att forskningsstudierna nistan all-

tid samlar in, analyserar och publicerar en och samma 6vergripande typ av data. Det kan till exempel
vara Hilsodata som utgors av olika variabler, matviarden, etc. Hialsodata handlar alltid om data med
hogsta skyddsvirde, enligt Integritetsmyndighetens definition vad kinsliga personuppgifter ar.

Sid 5 (11)



Vé&gledning
Informationsklassning och
Risk-och s8rbarhetsanalys

™
Modeller for Konfidentialitet,
Riktighet och Tillgénglighet

Sid 6 (11)

1. Vilj ut ett fo-proj som
behandlar, for er, typisk data

3. Utifrén skyddsvérdet — identifiera informationssakerhetsrisker
och personuppgiftsrisker

2. Identifiera skyddsvirde = .

informationsklassa
5. Anvind resultaten som input 4. Bestim sikerhetsatgirder
nér nya forskningsprojekt paborjas > Tekniska — » it-sikerhet

» Organisatoriska——p Rutiner i er egen verksamhet

Figur 4. Angreppssdtt informationsklassning och riskbedomning

For att komma igdng med informationsklassning ar det 1ampligt att vilja ett, for institutionen, typiskt
forskningsprojekt. Lat det projektet vara exempel pa vanligast forekommande forskningsdata (1). Gor
en informationsklassning genom att anvinda er av mallarna f6r konfidentialitet, riktighet och tillgdng-
lighet och bestam skyddsvarde (2). Att klassa informationstillgéngar innebér att man gor en konse-
kvensbedémning for vad som kan hianda om informationens konfidentialitet, riktighet och tillganglig-
het inte uppritthélls i den utstrackning verksamheten behover. Se bilaga for exempel pa informations-
tillgdngar d.v.s. information som hanteras i den fortlopande verksamheten.

Exempel pa fragor man kan stélla sig:
e Konfidentialitet: Vad kan konsekvenserna bli ifall informationen lacker ut till obehoriga?
e Riktighet: Vad kan konsekvenserna bli ifall informationen ar felaktig eller inaktuell?

e Tillgdnglighet: Vad kan konsekvenserna bli ifall ndgon (som ar behorig) inte far tillgang till
informationen?

Dokumentera klassningen. Anviand excelmall for forskningsprojekt eller for it-system om informat-
ionsbehandlingen avser verksamhetssystem.

Nar klassning dr dokumenterad med identifierat skyddsvarde och konsekvenser ar det dags att identi-
fiera informationssékerhetsrisker och personuppgiftsrisker (3). Exempel nar risker kan uppsté:

¢ Genom att anvianda publika molntjanster
e Genom att dela kinsligt forskningsdata/material via okrypterade kanaler.
e Genom att inte f6lja universitetets tips och rad for resesidkerhet

I dessa exempel dr informationssidkerhetsrisker i form av rgjande och férvanskning av forskningsdata
stora. Likaledes om data innehéller kansligt hidlsodata ar personuppgiftsrisker 6verhiangande och en-
skilda individers integritetsskydd forsvagas. For att dokumentera informations- och personuppgiftsris-
ker genomfor risk och sarbarhetsanalys enligt del 2 i denna véigledning.

Ume3 universitets krav ar att anvinda interna verifierade lagringsytor och samarbetsytor for delning
av information for siker informationshantering. Se vidare i Lathund digitala arbets- och lagringsytor
for personal vid Umeé universitet. (4) Vidare innehéller lathunden tips pa grundldggande tekniska
och organisatoriska sikerhetsatgirder for respektive klassningsniva.

Har finns ytterligare information om dataskyddsférordningen och olika personuppgifter.


https://www.aurora.umu.se/stod-och-service/tjansteresor/tjansteresa-till-utlandet/
https://www.aurora.umu.se/stod-och-service/rad-och-riktlinjer/sakerhet/informationssakerhet/
https://www.aurora.umu.se/stod-och-service/rad-och-riktlinjer/sakerhet/informationssakerhet/
https://www.aurora.umu.se/stod-och-service/rad-och-riktlinjer/juridik-och-personuppgifter/personuppgifter/faq/
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6. Exempel sikerhetsatgarder

PP

Hanteringsregler

Exempel pa data och konsekvens vid
forlust/rsjande/obehbrig tkomst samt av data, samt
inkorrekt data

Allméint for alla

ar att begréinsa atkomst till it-

resurser och minimera risk for rjande och férvanskning av information.

Klass 2 - Information kréver grundldggande skydd

Informationen far lagras och dverféras pa och med alla grénmarkerade tjanster som galler fér
Klassningsvarde 2.

for UmU:s som
innehiller vanliga personuppgifter, och information som
inte faller under sekretess, eller andra forekomster av

Mittlig negativ paverkan pé egen eller annan
organisation och dess tillgangar eller enskild individ.
Enstaka missndjda samarbetspartners, uttryck i sociala
medier. Lindrig fortroendeskada

Grundlsggande skydd sikerstalls genom inloggning
till it-resurser med UmU-ID eller motsvarande.
Yterligare grundiaggande skydd erhalls genom
tjansten av

Anvéndare ska endast ges tillgang till it-resurser
och it-tjainster som de specifikt beviljats tillstand
for.

Institutioner och enheter har rutin for att

identifiera, ta bort eller inaktivera
6verfldiga behsrigheter.

Mottagare av information ska alltid vara kind

Klass 3 - Information kréver hégt skydd
Informationen far lagras och verféras p4 och med alla grénmarkerade tjanster som galler fér
Klassningsvarde 3.

Dartil far informationen, under vissa forutséttningar lagras i Microsofts molntjanst. Fér bedémning
om det ar lampligt kontakta ITS/infosak for vagledning.

Integritetskansliga personuppgifter

Information som &r kritisk fér t.ex. en enskild forskare,
forskar

Betydande negativ paverkan pa egen eller annan
organisation och dess tillgangar eller enskild individ.
Begransat missnoje, uttryckt i riks- och lokalmedia.
Betydande fortroendeskada

Hogt skydd sakerstalls genom att anvinda tjansten
Skyddad bilaga vid dverféring av information
externt, samt tjansten Skyddade dokument for
dokumentlagring.

Hogt skydd sakerstalls genom 2-
faktorsautenticering.

Hogt skydd sakerstélls med VPN for atkomst
utanfér Umu till interna it-resurser.

Anvéindare ska endast ges tillgéng til it-resurser
och it-tjdnster som de specifikt beviljats tillstdnd
fér.

Institutioner och enheter har rutin fér att
regelbundet identifiera, ta bort eller inaktivera
overflédiga behérigheter.

Mottagare av information ska alltid vara kind

Skerstall att regler for anvindning av mobila
enheter och vid distansarbete efterlevs.

Klass 4 - Information kraver mycket hagt skydd

Informationen far lagras och dverféras p4 och med alla gronmarkerade tjanster som galler for
Klassningsviirde 4.

Information far sparas i tjansten skyddade dokument och DIP. Informationen kan skickas externt med
tjainsten skyddad bilaga. Vid samarbete och lagring av information som faller under
g ska vid kontaktas.

Kansliga personuppgifter

Information kopplad till person med skyddad identitet,

Mycket hagt skydd sakerstalls genom att anvanda
tjsinsten Skyddad bilaga vid overforing av

Sérskilt skyddsvard i i

Allvarlig negativ paverkan pa egen eller annan
organisation och dess tillgingar eller enskild individ
Flertalet missnojda samarbetspartners, drev i riksmedier
eller sociala grupper. Allvarlig fortroendeskada.

externt, samt tjansten Skyddade
dokument for dokumentlagring.

Mycket hogt skydd sakerstlls med VPN for
stkomst utanfor Umu till interna it-resurser.

Mycket hagt skydd genom Klienthantering med
aktiverad lokal kryptering (Bitlocker, FileVault

Vid behov av sikerhetsétgdrder som ger mycket
hogt skydd kontaktas ITS fér vigledning.

Anvéindare ska endast ges tillgéng til it-resurser
och it-tjdnster som de specifikt beviljats tillstdnd
for.

Institutioner och enheter har rutin for att
regelbundet identifiera, ta bort eller inaktivera
overflédiga behérigheter

Stkerstal att regler f6r anviindning av mobila
enheter och vid distansarbete efterlevs.
Mottagare av information ska alltid vara kind

KODNYCKEL till pseudonymiserade kinsliga
personuppgifter maste forvaras separat fran
killdata. Kodnyckel ska skyddas med
multifaktorsautentisering och kontroll av
behorighet.

Dokumenterade rutiner for skydd av information
vid anvéndning av mobil it-utrustning.

7. Del 2 - Risk- och sarbarhetsanalys bakgrund

Del 2 beskriver hur en riskanalys gar till.

Metoden gér att anvidnda vid en organisationsovergripande riskanalys eller vid en riskanalys av ett en-
skilt analysobjekt, till exempel en process eller ett it-system.

Innan riskanalysen paborjas bor analysobjekt ha identifierats och den informationstillgdng som ingar
bor ha virderats genom informationsklassificering.

I riskanalysen identifieras de hot och oonskade héndelser som kan paverka informationssikerheten i
organisationen. En riskanalys gér ut pa att besvara de tre frigorna; Vad kan hdnda? Hur sannolikt dr
det? och Vad blir konsekvenserna?

Syftet ar att ge ett underlag for beslut om vilka sikerhetsatgarder som ska inféras men ocksé att hoja
medvetenheten om hot, sarbarheter och risker hos de som deltar i analysen.

8. Anvandningsomraden

Riskanalysens anvindningsomréde ar stort och kan genomforas pa olika nivéer och situationer. Nagra
exempel pa analysobjekt:

Verksamheten som helhet

Vid nyanskaffning it-system/tjanst
o Ett forskningsprojekt
e En specifik informationsmingd
e En specifik applikation
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e En serverhall
¢ En verksamhetsprocess
e En organisationsférandring

Nedanstdende exempel pa mall innefattar sjilva riskanalysen och ger dven stod for fortsatt arbete med
hantering av de identifierade riskerna. Mallen finns tillginglig pa Aurora.

Steg 1 - Identifiering av hot & sk
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9. Genomfora riskanalysen

1 Forbered s& mycket som majligt nar det géller beskrivning av analysobjektet. Resultat frén in-
formationsklassning nyttjas som en grund for den fortsatta riskanalysen.

2  Anvind systembeskrivningar av den it-16sning som planeras att anvindas? Ta reda pa vilka lagar
och krav som kan péverka. Hur tas héansyn till informationstillgdngens livscykel?

3 Steg1 — Identifiering av hot och sarbarheter. Vad kan hiinda?
Hotbild — anvind generella och aktuella beskrivningar av hotbilder i exempelvis trend och &rs-
rapporter (internationella, nationella och sektorsspecifika). Finns tidigare incidentsammanstall-
ningar inom organisationen att ta del av? Vilka hot och vilka sarbarheter har identifierats som
kan medfora att en oonskad héndelse kan intraffa och ge negativa konsekvenser?

Exempel hur hot, sarbarhet och risk hanger ihop:

kontor.

Hot Sarbarhet Risk Informationstillgang
AY helst . . .
em Soo.m f St Min kontorsdérr | Min arbetsdator .
kan gd in pA mitt |, ., Min arbetsdator
ar olast stjils

Cyberattack

Kénsliga person-
uppgifter (t.ex.
hilsodata) lagras
1 publik moln-
tjanst

Kinsliga person-
uppgifter kommer
iorétta hander

Forskningsdata

Sid 8 (11)
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4 Steg 2 — Riskbedomning. Lista riskerna — numrera

Riskbed6m genom att titta pd sannolikhet och konsekvens for varje risk.

Konsekvens Sannolikhet Intervall sannolikhet

(1) Férsumbar Osannolikt eller mycket

sallan

< 0,05 ggr/ar

(2) Mattlig Liten sannolikt eller sdl- | 0,05-0,5 ggr/ar
lan

(3) Betydande Stor sannolikhet eller 0,5-1 ggr/ar
regelbundet

(4) Allvarligt Mycket stor sannolikhet | 1-10 ggr/ar

eller ofta

Konsekvens. Ta del av exempel pa specifika konsekvensnivéer i riskanalysens mall for vardering och
beskriv konsekvensen kortfattat.

Sannolikhet ir ett métt som beskriver hur ofta man skattar att en handelse kommer att intraffa. Det
finns flera olika satt att svara pa fragan hur troligt ett specifikt riskscenario ar. Ett vanligt satt ar att
anvanda sannolikheter eller frekvenser.

4.1 Forin virdet for sannolikhet och konsekvens i riskbed6mningen.

4.2  Bestam vilka risker som ska vidare till steg 3.

5 Steg 3 - Riskhantering.

Bedom vilken sdkerhetsatgird som kan inforas for att eliminera eller reducera risken. Beakta
eventuella nuvarande skydd. Exempel pa lampliga tekniska och organisatoriska sikerhetsatgar-

der finns i dokumentet Lathund f6r nyttjande av digitala samarbetsverktyg och lagringsytor

inom ramen fér Ume3& universitets verksamhet.

5.1

5.2  Sakerstall att sakerhetsatgirder realiseras.

10. Kompletterande information och slutsats

Om relevant, komplettera i riskanalysmallen, under fliken Komplettering, fragestéllningarna nedan.

Tank pé att Dataskyddsforordningen stéller krav pa att en specifik konsekvensbedémning ska goras
om riskanalysen visar att en viss personuppgiftsbehandling bedoms leda till en hog risk for fysiska per-
soners rattigheter och friheter. I sidana fall ska Dataskyddsombudet vid Umeéd universitet kontaktas.
Detta utesluter inte att i andra fall gora en generell konsekvensbedémning utifran ett verksamhets-,
ekonomiskt-, fortroende- och individperspektiv.

Kommer bakgrundskunskap att féras in i projektet? Foreligger immaterialriatter kopplade till sdidan
kunskap?

Hur ska resultat hanteras i projektet — finns krav pa nyttjande- eller 4ganderitter till resultat?

Behover upphandling av system eller tjanster genomforas av systemet/projektet (observera krav ur
GDPR och arkivperspektiv pa sddan)?

Ange eventuella slutsatser.
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Det finns tva mallar for att dokumentera klassningsresultat: en for informationsklassning med tillho-

rande resurs i form av it-system, och en mall for klassning av forskningsprojekt. Nedan visas dessa tva
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som bilder. Mallarna finns publicerade pé https://www.aurora.umu.se/stod-och-service/rad-och-rikt-
linjer/sakerhet/informationssakerhet/

Informationsklassning:

Ansvarig: Datum:

Klassningsdokumentation

Klassning genomférd:
LS ELELN I VA [Deltagare 1] - Analysledare

[Deltagare 2]
[Deltagare 3]
[Deltagare 4]
[Deltagare 5]
[Deltagare 6]
[Deltagare 7]
[Deltagare 8]
[Deltagare 9]
[Deltagare 10]

[Systemégare]

Konfidentialitet 4
Riktighet 4
Tillginglighet 2

Klassningsresultat:

[Datum]

Version:  [Version nr.]

[Systemnamn, verksamhetsomrade]

Systemoversikt

Systembesk ng [Kort beskrivning av systemet och dess uppgift
[Leverantérsnamn]

[Namn och befattning]
[Namn och befattning]
Personuppgiftsansvarig(-a) [l TMIEIS ¢

[Namn och befattning]
[Namn och befattning]

Interna anvindare [Interna roller]

System

(Input)

(Bearbetning)
(Output)

[Externa roller]
EETr T S (Funktion, intern och/eller extern]
[Funktion, intern och/eller extern]
[Tex.i i
[T.ex. berikningar, sammanstallningar m.m.]
[T.ex. bildskarm, utskrifter, e-post, integrationer]

, e-post, i ioner]

[Kopplade system och applikationer]
Lagringsytor [T.ex. databaser och filmappar]
[T.ex. pappersakter, utskrifter]

ska klassas. Konceptet har ar "hogst
vinner”, det vill siga dar varje informationsbehandling blir olika
Klassad s4 ska det vérde som ar hogst vara det som styr val av.
sakerhetsatgarder.

Kiassningen kan justeras hogre (men ej lagre) om det motiveras
t.ex. avackumulering av uppgifter (okad volym av samma typ av
uppgifter) eller om system som avses att anvindas & integrerat
med andra systems informationsbehandiingar som har hdgre
Klassningsresultat.

Informationssakerhet

Konfidentialitet (K): Vad kan konsekvenserna bli
ifall obehoriga far atkomst till uppifterna?

Riktighet (R): Vad kan konsekvenserna bii ifall
uppgifterna ar felaktiga eller inaktuella?

Tillganglighet (T): Vad kan konsekvenserna bii ifall
nagon (som ar behorig) inte far tilgang till
uppgifterna? .

GDPR: skydd av enskilda personers integritet genom siker behandling av.

Enligt GDPR r kéinsliga personuppgifter sidana som avslojar ras eller etniskt ursprung, politiska asikter, religios eller filosofisk Gvertygelse, medlemskap i fackforening samt
personuppgifter som ror halsa eller sexualliv, genetiska eller biometriska uppgifter. Uppgifter om halsa kan vara till exempel sjukfranvaro, graviditet och lakarbesok

Jven om en uppgift inte klassas som en kanslig uppgift kan den &nds vara en i skyddsvard Det kan till exempel vara fréga om
Ioneuppgifter, uppgifter om lagovertradelser, varderande uppgifter som till exempel uppgifter frén utvecklingssamtal, uppgifter om resultat frén personlighetstester eller
personlighetsprofiler, information som rér nagons privata sfar eller uppgifter om sociala forhallanden. Personnummer anses vara sérskilt skyddsvarda personuppgifter.

Eftersom varje uppgift som direkt eller indirekt kan kopplas till en levande person anses vara en personuppgift anvinds begreppet vanliga personuppgifter for att beskriva
sédana uppgifter som vare sig & kinsliga eller ansliga/sarskilt skyddsvrda i

Jregler-och-ri

lés mes

Informationsklassning:

Datum:

Klassningsdokumenta

Klassning genomford: [0}
Klassning genomford av: [OIT-CUSN|

[Deltagare 2]
[Deltagare 3]
[Deltagare 4]
[Deltagare 5]
[Deltagare 6]
[Deltagare 7]

Konfidentialitet ~ 4
Riktighet 4
Tillginglighet 4

Klassningsresultat:

[Datum]

[Forskningsprojekt]

Version: [Version nr.]

Disclaimer: Informationsbehandlingarna/uppgifter som finns pé flik 2 &r exempel pé vad som ingar i ett
forskningsprojekt.

rojektoversikt

[Kort beskrivning av Forskningsprojektet
[Namn, befattning och institution]

[Prefekt, forskningsledare eller annan utsedd]
Umed universitet

IT-system

iftsansvarig
| (system som avses att anvandas i projektet]

Systemdrift [intern och/eller extern]
Systemsupport [intern och/eller extern]

Lagringsytor

[T.ex. databaser och filmappar, extern datalagringstjanst]

Varje informationsbehandiing ska klassas. Konceptet har ér "hogst
vinner”, det vill saga dér varje informationsbehandling blir olika
Klassad s ska det varde som &r hogst vara det som r viktig
utgagnspunkt néir val av it-system/tjanst gors.

Informationssikerhet

Konfidentialitet (K): Vad kan konsekvenserna bli
ifall obehdriga far atkomst till uppgifterna?

Riktighet (R): Vad kan konsekvenserna bii ifall
uppgifterna ar felaktiga eller inaktuella?

Tillganglighet (T): Vad kan konsekvenserna bl ifall
nagon (som &r behbrig) inte far tillgang til
uppgifterna?

GDPR: skydd av enskilda personers integritet genom saker behandling av

Enligt GDPR ér kansliga personuppgifter sadana som avsisjar ras eller etniskt ursprung, politiska dsikter, religios eller filosofisk Gvertygelse, medlemskap i fackfGrening samt
personuppgifter som ror halsa eller sexualli, genetiska eller biometriska uppgifter. Uppgifter om halsa kan vara till exempel sjukfranvaro, graviditet och lakarbesok

Jven om en uppgift inte Klassas som en kinslig uppgift kan den anda vara en i arskilt skyddsvérd Det kan till exempel vara fréga om
18neuppgifter, uppgifter om lagovertrédelser, vrderande uppgifter som till exempel uppgifter frén utvecklingssamtal, uppgifter om resultat fran personlighetstester eller
personlighetsprofiler, information som rér nagons privata sfér eller uppgifter om sociala forhallanden. Personnummer anses vara sarskilt skyddsvarda personuppgifter.

Eftersom varje uppgift som direkt eller indirekt kan kopplas till en levande person anses vara en personuppgift anvands begreppet vanliga personuppgifter for att beskriva
sadana uppgifter som vare sig dr kansiiga eller i skyddsvarda

las mer:
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uppgifter/resultat ) resultat
Forsknings-
data
akter Verksamhets-
plan

Handlingar i
—
information
iz Servrar
E-post
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