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1. Att upphandla pa ett sakert satt

Denna vigledning bygger pa Myndigheten for samhéllsskydd och beredskap (MSB) viagledning —
Upphandla informationssdkert - MSB1177 - november 2018.

I en upphandling av IT-relaterade tjanster méiste utgdngspunkten vara att identifiera vilken funkt-
ion Umead universitet vill ha, det vill sdga en insikt om att upphandlingen inte automatiskt innebar
att kopa ett visst system eller en viss tjanst. Det innebar ocksé att den funktion som behovsana-
lysen pekar pa noggrant méste definieras. Daremot bor funktionen inte beskrivas i tekniska detal-
jer eftersom det kan leda till att bra 16sningar som vi inte kdnner till utesluts ur upphandlingen.

Detta resonemang giller i hog grad ocksé da kraven pé informationssékerhet ska formuleras. Kra-
ven pd informationssdkerhet ska vara mycket tydliga gdllande vilken niva av sikerhet som ska
levereras men behéver inte gd in pd exakt hur detta ska uppnds av leverantoren.

Oavsett vad som ska upphandlas finns det ett antal aktiviteter som bor genomforas. Omfattningen
av aktiviteterna styrs av omfattningen pa upphandlingen; ar det ett mindre, alternativt mindre
kiansligt, system eller tjanst som ska upphandlas kan aktiviteterna genomforas pé ett enklare satt.
Bild 1 beskriver en generisk upphandling i processform dir aktiviteter dar informationssidkerhetsa-
spekter och lagkrav sarskilt méste beaktas dr markerade.
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Bild 1. Generisk process (MSB1177 - november 2018)

For att kunna genomfora en upphandling av IT-tjanster finns stod att f& infor sjdlva upphand-
lingen ut6ver er egen verksamhetskompetens och universitetets upphandlingskompetens for att
identifiera krav och behov:

e Sikerhetskompetens for att bedoma risker och kunna stilla ritt sikerhetskrav utifran ge-
nomf6r klassning av aktuell informationshantering och riskanalys
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e IT-kompetens for att gora beddmningen hur tjansterna ska kunna integreras pa
lampligt sitt i befintlig infrastruktur

o Juridisk kompetens for att faststilla de rattsliga forutsiattningarna och kraven
och se till att dessa uppfylls

e  Arkiv- och informationshanteringsinriktad kompetens for att kunna beskriva
krav pa gallring och arkivering utifrdn den dokumenthanteringsplan som finns pad Umea
universitet och som i sin tur bygger pa Riksarkivets foreskrifter.

Det ar viktigt att betona att ovan namnda kompetenser behovs redan pa ett tidigt stadium i proces-
sen. Bland annat kraven pa informationssékerhet och de legala kraven kan paverka de grundlag-
gande forutsattningarna for upphandlingen. Under arbetet med kravstéillning ska déarfor
ITS radfragas angiaende tekniska krav och jurister radfragas betriffande legala krav.

2. Identifiera krav

For att faststélla sikerhetskraven infor en upphandling bor inventering goras av vilka informat-
ionstillgdngar det upphandlade IT-systemet eller IT-tjanst kommer att hantera. Informationstill-
géngarna klassificeras sedan enligt universitetets modell for informationsklassning. Klassningen
ligger till for att precisera den sdkerhetsprofil som aktuell upphandling ska uppfylla och for att
kunna avgora vilka krav som kan uteslutas. I universitetets modell for informationsklassning finns
en referenstabell med ett antal inom universitetet forekommande informationstyper och dess si-
kerhetsprofil som kan omvandlas till en kravbild for externa leverantérer.

For att komma igdng med kravstéllning kan nedanstdende sju (7) punkter, enligt MSB, anvidndas
till att formulera krav och dessutom utgora stod vid informationsklassning och riskanalys.

e En utgdngspunkt ar att leverantoren ska kunna erbjuda sitt utbud pa olika skyddsnivaer.
Det innebir en mojlighet for universitetet att géra en bedémning mellan risk och kostnad

e Attleverantorerna kan erbjuda olika skyddsnivaer ar ocksé betydelsefullt eftersom vér an-
vandning av tjansten kan fordandras 6ver tid och vid en fornyad informationsklassning kan
kraven hgjas eller sankas

e Om leverantoren endast kan tillhandahalla en skyddsniva alternativt gora unika l6sningar
for oss finns en 6verhdngande risk for att vi antingen blir tvungen att byta leverantor eller

behova betala for en egen anpassning av tjansten

e Villkor som att leverantéren ska folja ISO-standarden for informationssékerhet, ISO/IEC
27001 och 27002, eller ndgon annan standard bor ingé i kravstéllningen

e Standarder ger ett underlag for en bra kommunikation mellan universitetet och leverantor

e Nar en leverantor anviander standarder for styrning av sitt arbete med informationssaker-
het ger det en tydlig indikation om att man har prioriterat omradet
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e En certifiering kan ytterligare stirka intrycket av en sikerhetsmedveten leverantér som
har inkluderat informationsséikerhet i sin affarsmodell.

Utover ovanstdende sju (7) punkter finns ett antal konkreta sdkerhetskrav som MSB anser bor ha
genererats via informationsklassning som till exempel:

1. Hur atkomst styrs till informationen

2. Hur loggning ska ske och hur loggar granskas

3. Atkomst till relevant dokumentation hos leverantéren som péaverkar leveransen
4. Krav pé tillganglighet

5. Vilka aterstéllelsetider som leverantoren maste uppfylla vid avbrott

6. Krav pa sikerhetskopiering

7. Hur incidenter ska rapporteras och hanteras (Béde personuppgifter och IT (Hard och
mjukvara))

8. Vilken support leverantéren ska kunna tillhandahélla vilka anstillningskontroller som le-
verantoren ska genomfora for de anstillda som far tillgang till kundens information

9. Ivilken omfattnings som leverantéren far anlita underleverantorer och vilka krav som ska
stdllas pa dessa, t.ex. sparbarhet

10. Hur 6verforing av information ska ske mellan Umu och leverantor

11. Vid behov, rutiner for gallring och metoder for arkivering samt dataportabilitet

12. Mojlighet for Umu att initiera externa revisioner hos leverantoren
Efter detta giller det att kvalificera kravlistan som har kommit fram. De krav som har formulerats
maste prioriteras men ocksa analyseras narmare. Vilka krav kan stillas som skall-krav och vilka ar
bor-krav? Och vilka bor-krav varderar Umed universitet hogre 4n andra bor-krav?
Vilka krav kan anges exakt och vilka krav bor lamnas 6ppet for anbudsgivare att presentera egna
I6sningar? Att vara alltfor precis dr en nackdel eftersom det dels férhindrar att leverantorer erbju-
der andra likvirdiga eller battre 16sningar, dels skapar en kravbild som snabbt blir féraldrad.

I vissa fall bor dock kraven vara mer preciserade. Nagra exempel ar:

e Loggning dir det bor beskrivas vilka loggar och vilken statistik som universitetet ska ha
tillgéng till

e Hur incidentrapportering ska ske

e Universitetets atkomst till relevant dokumentation hos leverantor.



Vagledning-att upphandla pa ett sakert

satt

Dan Harnesk

Samordnare informationsséakerhet

Universitetsledningens kansli UMEA UNIVERSITET

Behovsidgaren bor gora riskanalys diar kompletterande krav framkommer och dér legala krav sar-
skilt klargors innan upphandling. I de fall behovet ror molntjanster t finns legala risker till exem-
pel, hur skyddet av personuppgifter ska uppratthillas och nar informationen hanteras i andra lan-
der utanfér EU/ESS. Ume3 universitets rekommendation ar att inte behandla uppgifter som om-
fattas av sekretess i molntjanster. Vidare ska kinsliga eller integritetskinsliga personuppgifter inte
behandlas i molntjinster utan att en mer ingdende risk- och sarbarhetsanalys genomforts och att
konstaterade nédvandiga sikerhetsatgarder vidtagits.

3. Samrad vid sakerhetsskyddad upphandling

En statlig myndighet som har for avsikt att gora en sdkerhetsskyddad upphandling med sikerhets-
skyddsavtal (SUA) ska i vissa fall uppritta en sérskild siakerhetsskyddsbedomning och samrada
med Sakerhetspolisen innan ett sddant forfarande inleds.

Reglerna giller statliga myndigheter som har for avsikt att genomfora en upphandling som innebér
krav pa sidkerhetsskyddsavtal pd niva 1, om ndgot av foljande krav uppfoljs:

e leverantoren kan f tillgang till eller majlighet att forvara sdkerhetsskyddsklassificerade
uppgifter i sakerhetsskyddsklassen hemlig eller hogre utanfor myndighetens lokaler, eller

e leverantoren kan fa tillgang till sakerhetskinsliga informationssystem utanfér myndighet-
ens lokaler och obehorig dtkomst till systemen kan medfora allvarlig skada for Sveriges sa-
kerhet.

Innan upphandlingsforfarandet inleds ska myndigheten uppritta en sirskild sikerhetsskyddsbe-
domning. Med sidkerhetsskydd avses:

e Skydd mot brott som kan hota rikets sdkerhet
e Skydd av hemliga uppgifter som ror rikets sikerhet
e Skydd mot terrorism

Myndigheten ska ocksd samrada med sin tillsynsmyndighet, som ar Siakerhetspolisen eller For-
svarsmakten. Den upphandlande myndigheten ska samrada med Sakerhetspolisen innan upp-
handlingsprocessen inleds. Normalt sett anses upphandlingsférfarandet vara inlett nar den upp-
handlande myndigheten annonserar upphandlingen. Ansékan om samrad ska alltsi goras innan

dess.

P4 Sakerhetspolisens hemsida under fliken sdkerhetsskydd ges mer detaljerad information i am-

net.

Referensdokument
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