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Information till dig som ska anmala
personuppgiftsbehandling inom ett
forskningsprojekt eller i ett IT-system

Universitetet ska enligt dataskyddsférordningen (GDPR) fora ett register 6ver sddana
behandlingar av personuppgifter som sker helt eller delvis automatiserat.

I den blankett som finns lankad till i mailet ska du fylla i den personuppgiftsbehandling som sker
inom ett forskningsprojekt eller i ett IT-system. Begreppet I T-system omfattar dven IT-tjanster och
externa molntjanster. Anmaélningsblanketten gar inte att spara under ifyllandet och det ar darfor
viktigt att du innan du paborjar din anmaélan forsakrar dig om att du har alla uppgifter som
behovs. Om du senare behdver andra nagot i din anmalan, kontakta pulo@umu.se for att fa en
lank till en andringsblankett.

Mer information om vad som géller vid behandling av personuppgifter vid Umed universitet finns
att lasa pa Stod och service/Rad och riktlinjer/juridik och personuppgifter/Personuppgifter.

Nagra saker som ar viktiga att tanka pa:

Allméant

Det ar den juridiska personen Umea universitet som ar personuppgiftsansvarig for den behandling
av personuppgifter som sker vid universitetet, samt dven for den behandling som sker av extern
part som behandlar personuppgifter for universitetets rakning (personuppgiftsbitrade).

Varje uppgift som direkt eller indirekt kan kopplas till en levande person &r en personuppgift. Aven
kodade uppgifter (pseudonymiserade) utgor personuppgifter sa lange det finns en kodnyckel. Det
finns olika typer av personuppgifter: vanliga personuppgifter, integritetskansliga/sarskilt
skyddsvéarda personuppgifter och kénsliga personuppgifter. Du kan lasa mer om personuppgifter
och de olika kategorierna av personuppgifter i denna FAQ under rubriken Allmant.

Informationsséakerhet

Information ar en av universitetets viktigaste tillgadngar och en forutsattning for att verksamheten
ska fungera. Informationsséakerhetsarbete ar de atgarder som vidtas for att forhindra hot. Innan du
paborjar ett forskningsprojekt eller innan information fors in i ett IT-system ar det viktigt att géra
en informationsklassning och en risk- och sarbarhetsanalys. Pa sidorna om informationssakerhet
finns information och vigledningar hur du skapar dessa.

Etiktillstand

Om kansliga personuppgifter eller personuppgifter om lagévertradelser som innefattar brott ska
behandlas i ett forskningsprojekt kréavs ett godkénnande av Etikprovningsmyndigheten innan
forskningen kan paborijas.
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UtlAmnande av personuppgifter
Om personuppgifterna ska lamnas ut till andra utanfor Umea universitet ar det viktigt att man fore
utldémnandet forsékrar sig om att det verkligen &r mojligt att [lamna ut uppgifterna.

1. Kontrollera att det inte foreligger sekretess for uppgifterna enligt Offentlighets- och
sekretesslagen (OSL).

2. Kontrollera att det finns ett etiktillstdnd som omfattar mottagarens behandling av
personuppgifterna om utlamnande ska goras for forskningsandamal.

Personuppgiftsbitradesavtal

I vissa fall da nagon utomstaende behandlar personuppgifter for universitetets rakning behover ett
personuppgiftsbitradesavtal upprattas. Universitetsjuristerna kan hjalpa till med denna
bedémning, och med att upprétta ett personuppgiftsbitradesavtal. Avtalet skrivs under av
universitetsdirektdren.

Overforing till utlandet
Ska uppgifterna 6verféras utomlands ar det viktigt att forst utreda att sa kan ske.

e Inom EU/EES kan personuppgifter foras over fran en personuppgiftsansvarig till en annan
personuppgiftsansvarig med stéd av GDPR om inte OSL, eller vid forskningsprojekt,
etiktillstdndet hindrar en sddan éverforing.

e  For utlamnande till lander utanfor Europa ska dessutom sarskilt utredas om landet finns pa
Europeiska kommissionens lista 8ver sékra lander. Om landet ligger utanfér EU/EES och inte
finns pa listan dver sékra lander kan en 6verforing (s.k. tredjelandsoverforing) inte ske innan
universitetsjuristerna tittat pa fragan och upprattat det avtal som kréavs for att
personuppgifterna ska kunna dverforas.

Upphdrande av behandling av personuppgifter

Personuppgifter far inte bevaras under en langre tid an vad som ar nédvandigt med hansyn till
andamalen med behandlingen. Behandlingen ska senast upphora nar du har uppfyllt &ndamalet
for vilket du har behandlat personuppgifterna, och den tidpunkt som du ska ange i blanketten &r
nar du forvantas ha uppnéatt andaméalen med behandlingen av personuppgifterna. Detta hindrar
inte att Umea universitet arkiverar och bevarar allmanna handlingar eller att arkivmaterial tas om
hand av en myndighet i enlighet med lag eller férordning. Bevarande och gallring av
personuppgifter ska ske i enlighet med Umea universitets dokumenthanteringsplaner, och
betraffande forskningsmaterial ar det prefekten eller den som prefekten utsett, som fattar beslut
om gallring.

Upphandling

Observera att universitetet som statlig myndighet maste félja lagen om offentlig upphandling nar
en vara eller en tjanst kops in. Infor exempelvis inkdp av 1T-system och anvandande av externa I T-
tjanster, samt anlitande av konsulter eller underleverantérer i forskningsprojekt, ska utredas om
varan eller tjansten maste upphandlas fore inkop eller anlitande sker. For frdgor om detta kontakta
upphandling@umu.se
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