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Skrappost - Spam
1 Malgrupp

Alla som éar anslutna till Umea universitets datornét.

2 Allmant

Skréappost, populart kallat spam, &r ett problem som orsakar stora kostnader. Dels gar det at
en hel del arbetstid for anvandarna for att ga igenom och rensa e-postlador fulla av skrappost,
dels maste administratérerna dgna mycket tid at att rensa koer, uppdatera filter etc. pa e-
postservrarna.

3 Policy

Umea universitet tar starkt avstand fran allt som har med skrédppost att géra och lagger ner
stora resurser pa att begransa mangden skrédppost till e-postladorna.

For att minska mangden skrdppost anvdnder universitetets centrala e-posttjdnst ett system
med speciella filterservrar som ar placerade i datorhall resp. reservhall. Endast
signaturfilerna, som styr filtreringen, hamtas fran leverantorens servrar. Pa sd vis har Umea
universitet, sa langt som det dr mojligt, kontrollen 6ver e-postflodet. Av sekretesskdl har man
uteslutit 16sningar ddr e-posttrafiken filtreras av servrar utanfor universitetet.

Filterservrarna anvénder flera olika tekniker och blockerar i genomsnitt 95% av all
inkommande e-post. I de flesta fallen sparras den sdandande datorns IP-adress och den far
aldrig chansen att ens férsoka leverera nagra meddelanden. Ett felmeddelande gar dock
tillbaka till avsandaren med information om varfér sindningen blockerats och med lankar till
ytterligare information. Om ingen blockering skett pa IP-adressen analyseras innehallet i
meddelandet. Virussmittad e-post kastas direkt medan skréppost ldggs i en karantén.
Anviéndarna kan via ett webbinterface logga in och sjdlva kontrollera de senaste tidens
spamskord. Det gar ocksa att i viss utstrackning lagga till egna filterregler.

For att forhindra att universitetets centrala e-postservrar anvands for spridning av skrappost
ar dessa konfigurerade att bara sldppa igenom ett visst antal meddelanden per avsdndare och
dator per dygn. Undantag kan géras for de som behover gora storre utskick till studenter etc.

Det &r forbjudet for anstédllda och studenter att gora skrappostutskick eller att upplata resurser
for andra att gora detta.

Det &r ej tillatet att sdtta upp egna e-postservrar pa ett sadant sétt att de kan anvéndas av
utomstaende for spridning av skrappost (relaying). Om sa sker brukar det inte dr6ja lange
forran anmaélningarna borjar droppa in till IRT. Om inte servern atgdrdas omedelbart stangs
den av fran natverket.
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4 Regler
4.1 Anstallda

Exponera inte din e-postadress i onddan. Aven om universitetets spamfilter &r effektiva och
skyddar adressen mot inkommande skrappost sa finns risken att den i stéllet anvands som
falsk avsdndare vid skréppostutskick vilket kan stélla till med en hel del problem.

Svara inte pa skrappost. Ofta finns det en ldnk i brevet som man skall klicka pa for att slippa
fa ytterligare utskick. Gor inte det! Din adress kan komma att registreras som aktiv och du
riskerar att fa annu mer skrappost eller att din adress anvands som avsédndare vid
skrappostutskick.

En del epost-klienter som ex.vis Outlook har egna inbyggda spamfilter som lagger misstankt
skrdppost i en separat folder. Saknar man vissa brev bor man till att bérja med titta i denna
folder. Ansvaret for att hantera sadana spamfilter ligger pa den anstéllde.

Det har blivit allt vanligare med séa kallade phishingmail, dvs meddelanden som fiskar efter
personlig information som kontonamn och l6senord. De ér ofta skrivna pa svenska och utger
sig komma fran universitetet. Ibland uppmanas man att svara pa brevet och fylla i
uppgifterna, i andra fall hdnvisas man till en webbsida. Svara aldrig nagonsin pa brev dar du
uppmanas ldmna ut 16senord. Aven om Umed universitet ibland skickar ut varningsbrev om
att ditt e-postkonto kan komma att spérras sa efterfragas aldrig nagra l6senord. Har du fatt ett
phishingmail, rapportera det genast till incidentgruppen (IRT) pa abuse@umu.se och
inkludera det kompletta brevhuvudet. Da kan IRT lata sparra all utgaende trafik till den
uppgivna svarsadressen.

4.2 Servrar

I de fall dér inloggning i e-postsystemet inte dr mojligt, ex.vis for kopiatorer som skickar
inskannade sidor som e-post, servrar som skickar status- och felrapporter etc. finns sérskilda
servrar for utgaende e-post som skall anviandas. Kontakta ITS fér ndrmare upplysningar.

Ibland vill man lata anvandarna skicka e-post fran en webbsida. Anvand i sa fall tekniker som
CAS-inloggning, robotféllor (captchas) och liknande som férhindrar missbruk.

Satter man upp diskussionsforum maste man se till att inte medlemmarnas e-postadresser
exponeras for utomstdende. Anvéand gdrna universitetets distributionslistesystem (Sympa).
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